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Herausforderung externe 
Leistungserbringer -

Kommunikation von Patientendaten im 
Spannungsfeld zwischen Datenschutz und 

Wirtschaftlichkeit
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Zwang zur Wirtschaftlichkeit

• Spezialuntersuchungen extern
– Radiologische Praxen
– Pathologie
– Speziallabor

• MVZ als eigenes Unternehmen
• Diagnostik als Dienstleistung
• Outsourcing von Leistungen

– Labordienstleister ersetzen Krankenhauslabor
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Daten sind nicht frei
§ 1 - Zweck dieses Gesetzes ist es, den Einzelnen davor zu schützen, dass er durch den 

Umgang mit seinen personenbezogenen Daten in seinem Persönlichkeitsrecht 
beeinträchtigt wird.

§ 3  : Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche 
Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (Betroffener).

§ 4 : Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur 
zulässig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder 
anordnet oder der Betroffene eingewilligt hat.

§28: Das Erheben, Speichern, Verändern oder Übermitteln personenbezogener Daten 
oder ihre Nutzung als Mittel für die Erfüllung eigener Geschäftszwecke ist zulässig:

-wenn es für die Begründung, Durchführung oder Beendigung eines 
rechtsgeschäftlichen oder rechtsgeschäftsähnlichen Schuldverhältnisses mit dem 
Betroffenen erforderlich ist

http://www.osm-gmbh.de
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Gesundheitsdaten sind besonders

• Dieses Gesetz gilt für die Verarbeitung der personenbezogenen 
Daten von Personen, die, auch aufgrund eines gesonderten ärztlichen 
Behandlungsvertrages, in einem zugelassenen Krankenhaus ….  
ambulant oder stationär untersucht oder behandelt werden
(Gesundheitsdatenschutzgesetz - GDSG NW)
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Nicht jeder darf 
• Die Übermittlung von Patientendaten ist, soweit in diesem Gesetz nichts 

anderes bestimmt ist, nur zulässig, soweit sie zur Erfüllung einer gesetzlichen 
Pflicht erforderlich ist, eine Rechtsvorschrift sie erlaubt oder der Betroffene im 
Einzelfall eingewilligt hat. Als Übermittlung gilt auch die Weitergabe von 
Patientendaten an Personen in anderen Organisationseinheiten innerhalb der 
Einrichtung oder öffentlichen Stelle, sofern diese Organisationseinheiten nicht 
unmittelbar mit Untersuchungen, Behandlungen oder sonstigen Maßnahmen 
nach § 2 Abs. 1 befaßt sind. Wenn mehrere Ärzte, Ärztinnen, Zahnärzte und 
Zahnärztinnen gleichzeitig oder nacheinander denselben Patienten 
untersuchen oder behandeln, so sind sie untereinander von der 
Schweigepflicht insoweit befreit, als das Einverständnis des Patienten vorliegt 
oder anzunehmen ist.
(Gesundheitsdatenschutzgesetz - GDSG NW)
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AdHoc Abfrage als einfache Lösung
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Nur wer fragt dem wird geantwortet
Ø Einfache Implementierung
Ø Wird von vielen KIS (mehr oder weniger) unterstützt
Ø Einmalige Information
Ø Keine Informationen bei Korrektur
Ø Auditing praktisch unverzichtbar
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AdtOnDemand – sichere Versorgung mit 
Patientendaten
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Kontinuierliche Versorgung
Ø System wird kontinuierlich mit Informationen zu einem 

Fall versorgt
Ø Korrekturen werden kommuniziert
Ø Funktionalität existiert in kaum einem KIS
Ø Kommunikationsserver handhabt Abonnements
Ø Auditing nahezu unverzichtbar
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AdtOnDemand und Auftragskommunikation
ein perfektes Duo
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Kontinuierliche Versorgung
Ø Auftragsgetriggerte Kommunikation
Ø Auftragsnachrichten können zurückgehalten werden
Ø Keine Aufwände auf Seiten des Leistungserbringers
Ø System wird kontinuierlich mit Informationen zu einem 

Fall versorgt
Ø Korrekturen werden kommuniziert
Ø Kommunikationsserver handhabt Abonnements
Ø Auditing kann entfallen
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Vertrauen ist gut, Kontrolle ist besser

• Sichere Kommunikation
– TLS Verschlüsselung
– Client Verifizierung
– Zertifikatsverwaltung
– Rückruflisten

• Auditing
– Standardisierte Protokollierung
– Zugriffe können kontrolliert nachverfolgt werden
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Beteiligte IHE Profile und Transaktionen
Ø ATNA – Audit Trail and Node Authentification

- Secure Node
Ø ITI-19 Authenticate Node
Ø ITI-20 Record Audit Event

Ø CT – Consistent Time
Ø ITI-1 Maintain Time 

Ø PDQ – Patient Demorgraphic Query
Ø ITI-22 Patient Demographic and Visit Query

Ø PAM – Patient Administration Management
Ø Domänenspezifische Profile und Transaktionen

http://www.osm-gmbh.de
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MSH|^~\&|MCPO|TestLab|NIST_RCVR_PSCHOLZ|NIST|20150325110541||QBP^ZV1^QBP_Q21|1f
2a2979-3b5d-4392-97e6-c6fe75649d34|T|2.5

QPD|IHE PDQV Query|c7389296-bcb9-4e99-8c7f-15b0873a172a|@PID.3.1^DV-
301~@PID.3.4.1^NIST2010~@PID.3.4.2^2.16.840.1.113883.3.72.5.9.1~@PID.3.4.3^ISO~
@PV1.19.1^123456

RCP|I|10^RD
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<AuditMessage>
<EventIdentification EventActionCode="E" EventDateTime="2015-03-25T11:05:42.518+01:00"

EventOutcomeIndicator="0">
<EventID csd-code="110112" codeSystemName="DCM" originalText="Query"/>
<EventTypeCode csd-code="ITI-22" codeSystemName="IHE Transactions"

originalText="Patient Demographics and Visit Query"/>
</EventIdentification>
<ActiveParticipant UserID="MCPO|TestLab" UserIsRequestor="false"

NetworkAccessPointID="rh6dev64.osm-gmbh.de" NetworkAccessPointTypeCode="1"
AlternativeUserID="32374@rh6dev64.osm-gmbh.de">
<RoleIDCode csd-code="110153" codeSystemName="DCM" originalText="Source"/>

</ActiveParticipant>
<ActiveParticipant UserID="NIST_RCVR_PSCHOLZ|NIST" UserIsRequestor="false"

NetworkAccessPointID="129.6.24.79" NetworkAccessPointTypeCode="2">
<RoleIDCode csd-code="110152" codeSystemName="DCM" originalText="Destination"/>

</ActiveParticipant>
<AuditSourceIdentification AuditSourceID="mirthConnect by OSM ATNA provider" code="4"

AuditEnterpriseSiteID="test-tcp"/>
<ParticipantObjectIdentification ParticipantObjectID="1f2a2979-3b5d-4392-97e6-c6fe75649d34"

ParticipantObjectTypeCode="2" ParticipantObjectTypeCodeRole="24">
<ParticipantObjectIDTypeCode csd-code="ITI-22" codeSystemName="IHE Transactions"

originalText="Patient Demographics and Visit Query"/>
<ParticipantObjectQuery>VFZOSWZGNStYQ1o    [......] d4TUY1Uw0KUkEwPQ0K</ParticipantObjectQuery>
<ParticipantObjectDetail type="MSH-10"

value="MWYyYTI5NzktM2I1ZC00MzkyLTk3ZTYtYzZmZTc1NjQ5ZDM0"/>
</ParticipantObjectIdentification>

</AuditMessage>
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Wunsch und Wirklichkeit
• PDQV wird kaum / gar nicht angeboten
• Installationsspezifische Queries nach HL7 V2
• Funktionsaufrufe / proprietäre Web Services
• Funktionalität nicht eingeschränkt
• Auditing Möglichkeiten werden nicht genutzt
• Zurückhaltung auch bei Leistungserbringern
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VIELEN DANK 
FÜR IHR

INTERESSE!
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