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Herausforderung externe
Leistungserbringer -
Kommunikation von Patientendaten im
Spannungsfeld zwischen Datenschutz und
Wirtschaftlichkeit
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Zwang zur Wirtschatftlichkeit

Spezialuntersuchungen extern

— Radiologische Praxen

— Pathologie

— Speziallabor

MVZ als eigenes Unternehmen

Diagnostik als Dienstleistung

Outsourcing von Leistungen

— Labordienstleister ersetzen Krankenhauslabor
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Daten sind nicht frel

§ 1 - Zweck dieses Gesetzes ist es, den Einzelnen davor zu schutzen, dass er durch den
Umgang mit seinen personenbezogenen Daten in seinem Personlichkeitsrecht
beeintrachtigt wird.

§ 3 : Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren naturlichen Person (Betroffener).

§ 4 : Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur
zulassig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.

§ 28: Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener Daten
oder ihre Nutzung als Mittel fur die Erfallung eigener Geschaftszwecke ist zulassig:

-wenn es fur die Begrundung, Durchfuhrung oder Beendigung eines

rechtsgeschaftlichen oder rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem
Betroffenen erforderlich ist
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Gesundheitsdaten sind besonders

« Dieses Gesetz gilt fur die Verarbeitung der personenbezogenen
Daten von Personen, die, auch aufgrund eines gesonderten arztlichen
Behandlungsvertrages, in einem zugelassenen Krankenhaus ....
ambulant oder stationar untersucht oder behandelt werden
(Gesundheitsdatenschutzgesetz - GDSG NW)
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Nicht jeder darf

« Die Ubermittlung von Patientendaten ist, soweit in diesem Gesetz nichts
anderes bestimmt ist, nur zulassig, soweit sie zur Erfullung einer gesetzlichen
Pflicht erforderlich ist, eine Rechtsvorschrift sie erlaubt oder der Betroffene im
Einzelfall eingewilligt hat. Als Ubermittlung gilt auch die Weitergabe von
Patientendaten an Personen in anderen Organisationseinheiten innerhalb der
Einrichtung oder o6ffentlichen Stelle, sofern diese Organisationseinheiten nicht
unmittelbar mit Untersuchungen, Behandlungen oder sonstigen MalRnahmen
nach § 2 Abs. 1 befalt sind. Wenn mehrere Arzte, Arztinnen, Zahnarzte und
Zahnarztinnen gleichzeitig oder nacheinander denselben Patienten
untersuchen oder behandeln, so sind sie untereinander von der
Schweigepflicht insoweit befreit, als das Einverstandnis des Patienten vorliegt
oder anzunehmen ist.

(Gesundheitsdatenschutzgesetz - GDSG NW)
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ATNA Server
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Nur wer fragt dem wird geantwortet
> Einfache Implementierung
> Wird von vielen KIS (mehr oder weniger) unterstutzt
> Einmalige Information
> Keine Informationen bei Korrektur
> Auditing praktisch unverzichtbar
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AdtOnDemand — sichere Versorgung mit
Patientendaten

A
ORY/ACK
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Kontinuierliche Versorgung

> System wird kontinuierlich mit Informationen zu einem
Fall versorgt

> Korrekturen werden kommuniziert

> Funktionalitat existiert in kaum einem KIS

> Kommunikationsserver handhabt Abonnements
> Auditing nahezu unverzichtbar
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AdtOnDemand und Auftragskommunikation
ein perfektes Duo -

-é ATNA Sarver

Subeription DB

GmbH | www.osm-gmbh.de


http://www.osm-gmbh.de

M HL7/ IHE Jahrestagung 2015

Kontinuierliche Versorgung
> Auftragsgetriggerte Kommunikation
> Auftragsnachrichten konnen zuruckgehalten werden
> Keine Aufwande auf Seiten des Leistungserbringers

> oystem wird kontinuierlich mit Informationen zu einem
Fall versorgt

> Korrekturen werden kommuniziert
> Kommunikationsserver handhabt Abonnements
> Auditing kann entfallen
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Vertrauen ist gut, Kontrolle ist besser

* Sichere Kommunikation
— TLS Verschlusselung
— Client Verifizierung
— Zertifikatsverwaltung
— Ruckruflisten
* Auditing
— Standardisierte Protokollierung
— Zugriffe konnen kontrolliert nachverfolgt werden
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Beteiligte IHE Profile und Transaktionen

> ATNA — Audit Trail and Node Authentification
- Secure Node

> ITI-19 Authenticate Node
> |TI-20 Record Audit Event
> CT — Consistent Time
> |ITI-1 Maintain Time
> PDQ — Patient Demorgraphic Query
> ITI-22 Patient Demographic and Visit Query
> PAM — Patient Administration Management
> Domanenspezifische Profile und Transaktionen
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2a2979-3b5d-4392-97e6-c6£fe75649d341T12.5

QPDIIHE PDQV Querylc7389296-bcb9-4e99-8c7f-15b0873a172al@PID.3.1ADV-
301~@ePID.3.4.1ANIST2010~@PID.3.4.2/22.16.840.1.113883.3.72.5.9.1~@PID.3.4.3AIS0O~
@PV1.19.1/2123456
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<AuditMessage>
<Eventldentification EventActionCode="E" EventDateTime="2015-03-25T11:05:42.518+01:00"
EventOutcomelndicator="0">
<EventID csd-code="110112" codeSystemName="DCM" originalText="Query"/>
<EventTypeCode csd-code="ITI-22" codeSystemName="IHE Transactions"
originalText="Patient Demographics and Visit Query"/>
</Eventldentification>
<ActiveParticipant UserID="MCPO|TestLab" UserlsRequestor="false"
NetworkAccessPointID="rh6dev64.osm-gmbh.de" NetworkAccessPointTypeCode="1"
AlternativeUserID="32374@rh6dev64.0sm-gmbh.de">
<RolelDCode csd-code="110153" codeSystemName="DCM" originalText="Source"/>
</ActiveParticipant>
<ActiveParticipant UserID="NIST_RCVR_PSCHOLZ|NIST" UserlsRequestor="false"
NetworkAccessPointID="129.6.24.79" NetworkAccessPointTypeCode="2">
<RolelDCode csd-code="110152" codeSystemName="DCM" originalText="Destination"/>
</ActiveParticipant>
<AuditSourceldentification AuditSourcelD="mirthConnect by OSM ATNA provider" code="4"
AuditEnterpriseSitelD="test-tcp"/>
<ParticipantObjectldentification ParticipantObjectID="1f2a2979-3b5d-4392-97e6-c6fe75649d34"
ParticipantObjectTypeCode="2" ParticipantObjectTypeCodeRole="24">
<ParticipantObjectIDTypeCode csd-code="ITI-22" codeSystemName="IHE Transactions"
originalText="Patient Demographics and Visit Query"/>
<ParticipantObjectQuery>VFZOSWZGNStYQ1o [......] d4TUY1UwOKUKEwWPQOK</ParticipantObjectQuery>
<ParticipantObjectDetail type="MSH-10"
value="MWYyYTI5NzktM211ZC00MzkyLTk3ZTYtYzZmZTc1NjQ5ZDMO0"/>
</ParticipantObjectldentification>
</AuditMessage>
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Mirth Connect

=2 Dashboard | 55 Provide \ ATA At Provider |
Fve ' Server | Administrator | Database Tasks | Resources | OSM Uity ', OSM Sequence | OSM Active MQ | Data Pruner |

SSL Configuration

| My Certificates | TrustStore |,

wl Prowiler ks (3 My Cwin Certificates

> Refresh Alias | SubjectN | TIssuer DN Valid until

= sample dient key  mirth sample key mirth sample key 2016-02-20
Othees =) [L]IHEEurope CA  IHE Europe CA IHE Europe CA 2022-09-28
- £= mecpo self signed ... mirthConnect power,.. IHE Europe CA 2025-03-08
E? Motifications [zZ] atna. topicuszorg.nl atna. topicuszorg.nl THE Europe CA 2024-03-17
;:' View User API [:Z] gecamed {ihe eur... Gecamed THE Europe CA 2025-02-18
& Help [=] glandais glandais IHE Europe CA 2022-09-28
ﬂ About Mirth Connect £= one more try one more try one more try 2015-03-01
Q Visit mirthcorp.com [:=] bgortemaker {ihe... bgortemaker THE Europe CA 2025-02-26
¥ Report Issue

f Logout

[ Coaechuen IR D ek e iRl e 1
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Certificate Alias :

Key Properties

Algorithm :
Key Size :

Signature Algorithm :

Validity Range

Valid from :

Valid untl :

Subject

Common MName :
Organisational Unit (OU) :
Organisation (O] :
Locality (L) :

State (5) :

Country (C) :

Email (E} :
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(@ RSA () DSA

[SHalwithRsa v

Do 04-09-2015 |E|] 13:43 [3],,
Mo 04-09-2018 | "'] 13:43[]

|IHA Atna Sample

|commurﬂ:3tions

|0SM GmbH

|Esser1

|GERMANY

|ir1ﬁ:@osm-gmbh.de
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2 " Edit Channel - testSsiServer

Mirth Connect

Dashboard | Summary * Source =

Channels

ﬁ Settings Connector Type:

b, Alerts Listener Setting _

Ij Euents Local Address: My Certificate: mcpo for ihe luxemburg

? RS0 Local Port: Client Authentification:  (3) Disabled () Request () Required
'_4, Version Control

£ seaurity Validate Client Certificate: () Yes (@) Mo

Client Certifactes accepted: E\‘,

Channel Tasks  #

rootca, glandais (ihe europe ca)

Save Changes

Batch Respor

(&) validate Cornec... i i

| Edit Filter oo rroperies

7 Edit Transformer

%Imp;orrtag:mector Use Secure Sockets:  (®iYes ()Mo

|| Export Connector

TCP Listener Settings

Transmission Mode:

MLLP Sample Frame: =VT> <Message Osfa> <Fs><(R>
Mode: (@) Server () Client

Remote Address; |
-— View User AP
@ About Mirth Con... e

5l Connected to: hitps://193.101.76. 234:8443 | CEST (UTC +2)

Zf Notifications
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Mirth Connect

Dashboard | ssL provider * ATNA Audit Provider

(5] Channels  Server | Administrator |, Database Tasks ' Resources ' OSM Utiity ', OSM Sequence ', OSM Active MQ | Data Pruner |
" Settings

1, Alerts

C{ Version Control
£ profile Remote Address : |Imﬁlhust

| Security Protocal :

Part

Enable Auditing: () Yes (@ Mo

Message Format :

Supress BOM : 3i[ - Destination SSL Settings

Bl Mame s Validate Server Certificate:  (®) Yes ()Mo

Source ID : Trusted Server Certificates: g‘ Trusting 1 certs

E"? Notifications Enterprise ID : Verify Hostname: () Yes () Mo
=| View User API E ]
@: Help My Client Certificate: L‘T\' mcpo self signed cert

@ About Mirth Connect

45t Visit mirthcorp. com

‘# Report Issue
"‘ Logout

5l Connected to; MirthDevelopment | https:/flocalhost:8443 | MESZ (UTC +2)
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Wunsch und Wirklichkeit

PDQYV wird kaum / gar nicht angeboten
Installationsspezifische Queries nach HL7 V2
Funktionsaufrufe / proprietare Web Services
Funktionalitat nicht eingeschrankt

Auditing Moglichkeiten werden nicht genutzt
Zuruckhaltung auch bei Leistungserbringern
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VIELEN DANK
FUR IHR
INTERESSE!
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