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Editorial

Editorial des Vorstandsvorsitzenden

Gerade passiert ganz viel gleichzeitig. Rund um eHealth und 
Interoperabilität gibt es dieser Tage wohl mehr Initiativen, 
Kongresse, Arbeitsgruppen, Telefonkonferenzen, Pressemel-
dungen, Referentenentwürfe, Stellungnahmen und Änderungs-
anträge als jemals zuvor. So, dass es nur noch schwer zu 
überblicken ist, wohin die Reise eigentlich gehen soll. Einer-
seits ganz reale Beispiele für Anwendungen, bei denen aus 
großen Datenmengen mit KI und Supercomputing vermeintlich 
ganz neue Erkenntnisse gewonnen werden sollen, andererseits 
anhaltendes Klagen über genauso reale unzureichende IT-Un-
terstützung ganz banaler Kommunikationsprozesse von Arzt zu 
Arzt oder auch zu Patienten. Einerseits große Fortschritte bei 
personalisierter Medizin, die individuell angepasste Therapien 
und Versorgungsprozesse ermöglichen soll, andererseits an-
haltende Zweifel an der Einhaltung von Standards für Daten-
schutz und IT-Sicherheit – eine gefühlte Bedrohung angesichts 
eben solcher personenbezogener Daten.

Ein möglicher Weg, den Überblick zu behalten, wäre die 
tägliche (oder stündliche?) Beobachtung aller einschlägigen 
Meldungen auf Twitter. „Gezwitschert“ wird viel und stän-
dig, und es fi ndet sich hier rund um #hashtags und Follower 
tatsächlich eine beeindruckende „community“ zusammen, die 
sich gegenseitig auf dem Laufenden hält, und dabei durchaus 
auch Fragen und Kritik kontrovers diskutiert.

Mit unseren HL7-Mitteilungen gehen wir einen anderen, 
langsameren Weg. Circa zweimal im Jahr gibt es ein neues 
Heft, in dem unsere Mitglieder und Unterstützer ganz in Ruhe 
ausführlich ihre Arbeiten vorstellen können. Auch in diesem 
Heft stellen wir wieder Fachbeiträge aus einem sehr breiten 
Spektrum von Themen vor, die unsere Autoren beschäftigen.
Dieses Mal haben wir einen Bericht über den elektronischen 
Impfpass, mit dem in Österreich das Zusammenspiel mit einem 
nationalen Impfregister getestet werden soll. Register sind 
auch Thema bei der Erfassung von Tumorerkrankungen, die 
in Deutschland auf Ebene der Bundesländer organisiert ist. 
In weiteren Artikeln geht es um Lösungen für die Vernetzung 
weiterer Benutzerkreise, nicht zuletzt der Patienten und der 
Pfl egekräfte. Technische Lösungen für einen differenzier-
ten und sicheren Zugriffsschutz in zunehmend komplexen 
Systemen von lokalen und verteilten Datensammlungen und 
Akten. Ein Ansatz dafür ist die systematische Trennung der 
Zuständigkeiten für die Autorisierung eines Datenzugriffs und 
der technischen Durchsetzung dieser logischen Zugriffsregeln. 

Der Artikel von Frank Oemig beleuchtet die Notwendigkeit, 
über rein technische Schnittstellen hinaus auch verstärkt über 
eine unmissverständliche Bedeutung der übertragenen Daten 
nachzudenken. Einen etwas anderen Weg geht die bundes-
weite Medizininformatik-Initiative: Grundlage für die Nutzung 
von Daten für die universitäre Forschung soll ein gemeinsam 
erarbeiteter Kerndatensatz sein, der dann in den Forschungs-
zentren situativ durch zusätzlich fachliche Daten erweitert 
werden kann. Die beeindruckende Dynamik internationaler 
Vereinbarungen für die Weiterentwicklung des FHIR-Standards 
wird in dem Artikel von Simone Heckmann beleuchtet.

Den Raum für solche Arbeiten und für das gemeinsame Nach-
denken über sinnvolle, fachlich tragfähige und systemübergrei-
fend nutzbare Lösungen bietet HL7 als Organisation, die allen 
interessierten Kreisen offensteht. Als Mitglieder der jeweiligen 
Landesorganisationen treffen sich hier Startups mit etablier-
ten IT-Herstellern, Berater mit Vertretern von Behörden und 
Organisationen der Ärzte, Kliniken und Universitäten. Finan-
ziert durch Beiträge der Mitglieder werden regelmäßige Treffen 
sowie die aktive Teilnahme an der internationalen Weiterent-
wicklung geeigneter Vereinbarungen, die durch eine solch 
breite Einbeziehung der Nutzerinteressen dann schließlich als 
Standards durchsetzen können.  

Die Orientierung und Mitarbeit an einer solchen Initiative, die 
seit nunmehr über 30 Jahre die fachlichen Diskussionen zum 
systemübergreifenden Datenaustausch international begleitet 
und fördert, erscheint mir als geeignetes Mittel, um bei der 
aktuellen Reizüberfl utung im Bereich eHealth den Überblick zu 
behalten und zu langfristig tragfähigen Lösungen zu gelangen. 
Vielleicht ist es ja an der Zeit, die gezielte Förderung solcher 
interessengruppenübergreifenden Aktivitäten auch in staat-
liche Planungen einzubeziehen, die ja letztlich das Wohl des 
Patienten befördern sollen.

Dr. Christof Geßner 
Vorstandsvorsitzender  
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ELGA GmbH

Pilotprojekt e-Impfpass startet
in Österreich

Ab Mitte 2020 werden Niederösterreich, Steiermark und Wien die 
ersten Bundesländer sein, in denen das neue nationale Impfregister 
als Basis für den elektronischen Impfpass getestet wird. 

e-Impfpass startet als Pilot

Über zehn Jahre ist es her, seitdem die ersten Ideen um den 
elektronischen Impfpass – e-Impfpass – gefasst wurden. Doch 
2020 wird es nun soweit sein: Niederösterreich, Steiermark 
und Wien sollen den neuen e-Impfpass in der Praxis testen. 
Projektleiterin  Birgit Scholz (ELGA GmbH) leitete die Dring-
lichkeit im März 2019 bei der gemeinsamen HL7 & DICOM 
Jahrestagung in Wien anschaulich ein: „Ich selbst habe vier 
Pässe und Zettel und insgesamt 27 Impfungen, da ist einiges 
zusammengekommen im Laufe der Zeit. Ich wäre froh, wenn 
alles mal digitalisiert und an einem Ort abrufbar wäre“.

Der Fokus im Pilotprojekt liegt bei Kindern unter sechs Jahren, 
es werden 30 niedergelassene Ärzte, v. a. Kinderärzte, daran 
teilnehmen sowie mindestens eine Landessanitätsdirektion. 
„Die zentrale e-Impfpass-Anwendung wird die bestehende ELGA-
Infra struktur nutzen und weiterentwickeln“, erklärt Birgit Scholz.

Wie auch die e-Medikation wird der e-Impfpass bereits beim 
Piloten technisch als Anwendung mit einem zentralen Register 
umgesetzt. Die sicherheitstechnischen Anforderungen zur 
Speicherung orientieren sich an den ELGA-Standards von 
e-Medikation bzw. e-Befund. Bei der Pilotierung werden bereits 
für die Integration der e-Impfpass-Anwendung bestehende EL-
GA-Komponenten erweitert sowie circa 15 Softwareprodukte 
zeitlich abgestimmt und angepasst. Finanziert wird die Pilotie-
rung gemeinsam vom Bundesministerium für Arbeit, Soziales, 
Gesundheit und Konsumentenschutz (BMASGK), allen neun 
Bundesländern und der Sozialversicherung.

Amtsärzte und Schulärzte, die bis dato per Gesetz von ELGA 
ausgeschlossen sind, sollen zukünftig über die ELGA-Infra-
struktur ausschließlich auf den e-Impfpass Zugriff erhalten. 
„Viele impfende Stellen sind derzeit nicht an ELGA angebunden, 
hier müssen spezielle Berechtigungen und Anpassungen in der 
ELGA-Infrastruktur umgesetzt werden. Die Pilotierung wird 2020 
starten, sofern neben den technischen Vorbereitungen auch die 
notwendigen gesetzlichen Grundlagen rechtzeitig geschaffen 
wurden“, so Scholz.

Im Umfang der Pilotierung sind das Speichern, Aktualisieren, 
Lesen sowie Berechnung von personalisierten Empfehlungen 
vorgesehen. Der Zugang für Patienten wird über das ELGA-Por-
tal erfolgen. Während der Pilotierungsphase werden erfolgte 
Impfungen durch teilnehmende Ärzte sowie Empfehlungen 
für nächste Impfungen bereits über das ELGA–Portal für den 
Bürger einsehbar sein. Eine Erinnerungsfunktion, z. B. via SMS, 
App oder Mail wird in der Pilotierung noch nicht umgesetzt. In 
Zukunft kann diese Funktion aber in der schrittweisen Erweite-
rung berücksichtigt werden. Vom e-Impfpass sollen aber nicht 
nur Bürger profi tieren, sondern er soll auch die öffentliche Hand 
unterstützen, wie einfache Auswertungsmöglichkeiten durch 
den öffentlichen Gesundheitsdienst zur Bestimmungen von 
Durchimpfungsraten – natürlich ohne direkten Personenbezug.

Individuelle Impfempfehlungen 

Durch die Digitalisierung der Impfeinträge wird es nun erst-
mals möglich, personalisierte Impfempfehlungen gemäß des 
nationalen österreichischen Impfplans auszugeben. Dieser 
wird jährlich durch das nationale Impfgremium auf Basis der 
neuesten Erkenntnisse der Wissenschaft aktualisiert und 
vom Gesundheitsministerium für die Verwendung in Öster-
reich veröffentlicht. Für den e-Impfpass wird dafür aus dem 
nationalen Impfplan ein maschinenlesbares Regelsystem 
generiert, welches über ein Expertensystem eine individuelle 
Berechnung der nächst empfohlenen Impfungen ermöglicht. 
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Jede Impfempfehlung basiert dabei auf den letzten Eintrag 
und berücksichtigt sowohl eine etwaige Immunisierung durch 
bereits durchgemachte Erkrankungen als auch angegebene 
Risikogruppen. Im System wird daher zu jeder empfohlenen 
Impfung sowohl der empfohlene Impfzeitraum als auch eine 
persönliche Handlungsempfehlung ausgegeben. So erhalten 
Bürger und der behandelnde, impfende Arzt einen einfachen 
Überblick über den aktuellen Immunisierungsstatus und die 
nächst empfohlenen Impfungen.

Visualisierung: XSLT-Stylesheet

Schon in der Pilotierung wird die Impfdokumentation über die 
erfolgten Impfungen sowie die Empfehlungen für nächsten Imp-
fungen für den Bürger über das ELGA-Portal einsehbar sein. 
Die Darstellung des elektronischen Impfpasses wird sich dabei 
fundamental vom Papierdokument unterscheiden. Nicht die 
dokumentierten Impfungen stehen im Vordergrund, sondern 
die Handlungs- bzw. Impfempfehlungen für die Bürger. Das 
Design wird durch intuitive Symbolsprache die Handlungsemp-
fehlungen unterstreichen und kommuniziert bereits auf den 
ersten Blick die nächst fälligen Impfungen sowie Impfzeiträu-
me. Beim Anklicken der Impfempfehlung und des Impfeintrags 
werden sukzessive weitere Details zur bisherigen Impfhistorie 
sichtbar. Um die Besucherfreundlichkeit zu gewährleisten, wird 
die Anzeige bereits auf eine geräteunabhängige Anzeige („Res-
ponsive Design“) konzeptioniert. Die Darstellung wird sich den 
Anforderungen des jeweiligen Gerätes, mit dem die Website 
betrachtet wird, anpassen und berücksichtigt die Prinzipien 
des inklusiven barrierefreien Designs. Usability-Tests stellen 
dabei sicher, dass die geplante Visualisierung so nutzerfreund-
lich wie möglich zu gestalten wird.

Standards als Basis:
SNOMED CT und CDA 

Die Informationen, die für den e-Impfpass notwendig sind, 
wurden im Detail von einer multidisziplinären Arbeitsgruppe 
harmonisiert, der Impfexperten aus ganz Österreich, Vertreter 
des Bundesministeriums, der Länder, der Ärztekammer und 
anderer Stakeholder sowie Softwareentwickler angehör-
ten. Für codierbare Inhalte werden bevorzugt SNOMED CT 
Konzepte verwendet – eine Folge der seit 2019 etablierten 
Mitgliedschaft von Österreich bei SNOMED International. 
Um den Austausch der Informationen zwischen allen betei-
ligten Institutionen und Personen zu unterstützen, wurde im 
Anschluss ein einheitliches Austauschformat defi niert. Die 
Grundlage der Datenaustauschformate für den e-Impfpass ist 
der HL7 CDA®-Standard, der sich in ELGA bereits bewährt hat. 
Als Basisspezifi kation wurde das „Immunization Content (IC)“ 
Inhaltsprofi l aus dem IHE Technical Framework „Patient Care 
Coordination (PCC)“ ausgewählt. Dieses Framework wurde 
gewählt, weil es die gewünschten Inhalte gut abdeckt und 
ähnliche Templates bereits in ELGA verwendet werden, etwa 
Medikation, Diagnosen, Laborergebnisse.  Außerdem wurde der 
Beweis der Verwendbarkeit bereits im schweizerischen eImpf-
dossier erfolgreich erbracht. Im bewährten Paarlauf mit den 
Schweiz wurde die Modellierung in Art-Decor® durchgeführt, 
Tony Schaller konnte mit seinen Erfahrungen die Qualität und 
Geschwindigkeit der Umsetzung wesentlich beschleunigen. 
Der Leitfaden befi ndet sich zum Erstellungszeitpunkt dieses 
Artikels im normativen Abstimmungsverfahren von HL7 Aust-
ria, der aktuelle Stand ist im Wiki[1] zu fi nden.

[1]  https://wiki.hl7.at/index.php?title=ILF:E-Impfpass_Guide
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Einleitung

Echte Interoperabilität benötigt als Grundlage die Entwicklung 
und Bereitstellung von Informationsmodellen. Häufi g ist zu 
vernehmen, dass es nicht an Informationsmodellen bedarf, da 
diese zu kompliziert sind. Stattdessen werden Data Sets als 
ausreichend bewertet. Es wird argumentiert, dass die „initialen
Anforderungen der Gesundheitsdienstleister“ über Mind-Maps 
oder ähnlichem angemessen abgedeckt werden.  Der folgende 
Artikel soll der Forderung der Verwendung von Informations-
modellen Ausdruck verleihen und begründen, wieso diese aus 
Sicht des Autors wichtig sind.

Ziel

Blicken wir noch einmal zurück: Worum geht es eigentlich? HL7 
wurde vor über 30 Jahren gegründet mit dem Ziel, Interopera-
bilität auf Applikationsebene – Health Level Seven, d.h. ISO/
OSI-Ebene 7 – zu erreichen. Man wollte Informationen zwischen 
Anwendungen austauschen und dabei relativ unabhängig von 
technischen Details bleiben. Wenn man sich den ersten aus 
dieser Idee entstandenen Standard, die Version 2.1, ansieht, 
stellt man fest, dass die Spezifi kation tatsächlich abstrakt, also 
unabhängig von einer speziellen technischen Spezifi kation, ent-
wickelt wurde. Erst Jahre später wird eine zweite Umsetzung auf 
Basis von XML entwickelt. So gesehen haben damals Informati-
onsmodelle schon eine Rolle gespielt, wenn auch nur implizit.

Was heißt jetzt „Interoperabilität“: Mit Interoperabilität ist nicht 
gemeint, dass man eine Information wie „Geburtsdatum“ in 
einem Datensatz wiedererkennt und entsprechend übernimmt. 
Natürlich gehört auch das dazu. Um echte Mehrwerte zu 
erzielen, muss Interoperabilität umfassender und auf mehreren 
Ebenen gedacht werden. Zum einen spielen Informationszu-
sammenhänge innerhalb der beteiligten Systeme sowie über 
deren Systemgrenzen hinweg eine Rolle. Zum anderen kommt 
Interoperabilität auf diese Weise auch zwischen Spezifi katio-
nen zum Tragen, indem Teile wiederverwendet werden sollen. 
In Ausgabe 41/2018, „Vergleich verschiedener Lösungsansät-
ze für Interoperabilität in der Medizin“, haben Bernd Blobel, 
Axel Helmer, Markus Birkle und Frank Oemig schon einmal die 
Interoperabilitätsfrage gestellt, die in nachfolgender Abbil-
dung beantwortet wurde. Das Schaubild verdeutlicht, dass es 
nicht um einen Datenaustausch zwischen zwei Anwendungen 
geht, sondern vielmehr mindestens drei Systeme umfasst, so 
dass bestimmte Daten übergreifend weitergeschickt werden 
müssen. Somit ist die Interoperabilität von Spezifi kationen ein 
essenzieller und integraler Bestandteil der Überlegungen.

Abbildung 1: Defi nition der Begriffe

In der Kombination von mehreren Systemen erhöht sich die 
Komplexität des zu lösenden Problems. Für den Datenaus-
tausch zwischen drei und mehr Systemen spielt die umzuset-
zende Spezifi kation sowie der Implementierungsleitfaden eine 
zentrale Rolle. Diese lässt normalerweise Freiheiten in Form 
von optionalen Elementen, die nicht immer gleich implemen-
tiert werden. Man kann diese Optionalitäten eliminieren, indem 
man aus einem „contrainable profi le“ ein „implementable 
profi le“ macht. Dadurch sinkt Akzeptanz, die Vorgaben sind 
nicht mehr universell und übergreifend einsetzbar, was dem 
eigentlichen bereits genannten Ziel einer Wiederverwendung 
widerspricht. So gesehen sind Optionalitäten essenzieller 
Bestandteil einer guten Spezifi kation. In der nachfolgenden 
Abbil dung 2 sind die Abhängigkeiten der Spezifi kationen 
untereinander, durch vertikale blaue Pfeile symbolisiert, die 
entsprechende Verfeinerungen und zusätzliche Contraints 
darstellen. Horizontal orientierte hellblaue Pfeile drücken die 
Abhängigkeiten für ein Durchreichen der Informationen aus. 
Hier muss Kompatibilität gelten, damit Interoperabilität (gelbe 
Pfeile) entstehen kann. Wenn hier Komponenten einer Spezi-
fi kation wiederverwendet werden, wird es insgesamt leichter 
das Ziel zu erreichen.

Die blau darstellten Elemente sind für einen Datenaustausch 
relevant, weil sie die Übertragungsvorgaben bereitstellen. 
Unabhängig davon werden die Anwendungen hinsichtlich eines 
bestimmten Zwecks entwickelt, dem ein Informationsmodell 
(grün) zugrunde liegt, das speziell für eine Fachdomäne vorge-
geben ist. Leider ist ein derartiges Modell nicht immer explizit 
vorhanden. Dies trifft insbesondere für formularorientierte 
Anwendungen zu, die ein anwenderorientiertes Frontend im 
Fokus haben, das durch einen entsprechenden Werkzeugkas-
ten unterstützt wird. Aber selbst dann kann aus einem For-

Dr. Frank Oemig

Brauchen wir Informationsmodelle?
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mular ein Informationsmodell extrahiert werden, welches die 
Zusammenhänge zwischen den Daten aufzeigt. So könnte z.B. 
eine Maßnahme durch einen Bezug zu einer oder mehreren 
Diagnosen begründet werden. Ob diese Beziehung in der Be-
gründung Bezug auf eine oder mehrere Diagnosen nimmt, hat 
Auswirkungen auf die Interoperabilität der Anwendungen. In 
der nachfolgenden Abbildung werden diese Sachverhalte durch 
die Informationsmodelle ausgedrückt, die in grün gehalten 
sind. Jeder Hersteller hat für seine Anwendung ein derartiges 
Modell in petto, auch wenn es nicht explizit dokumentiert ist. 
Genaugenommen werden es sogar mehrere kleinere Modelle 
sein. Für unsere Erläuterungen reicht es aber, wenn man sich 
ein kleines Beispiel vornimmt.

Abbildung 2: Nutzung von Modellen und Spezifi kationen

Zusammenfassend lässt sich hier festhalten, dass die Anwen-
dung als Ganzes dem eigenen Informationsmodell genügt, 
während der Datenaustausch einer fremden Spezifi kation 
gehorchen muss. Da ist ein Konfl ikt vorprogrammiert.

Datenaustausch

Nehmen wir als Beispiel einmal folgende zwei Modelle:

Abbildung 3: Beispielmodelle

Beide Modelle sind valide aber unterschiedlich. Fachlich 
können beide gleich gut motiviert sein. Deshalb gibt es keinen 
Grund eines von beiden zu bevorzugen. Wenn wir jetzt die 
Möglichkeiten zwischen drei Systemen (linke Spalte) in Bezug 
auf Interoperabilität analysieren, kommen wir zu folgendem 
Ergebnis: In der Bewertung wird eine Rückkommunikation, d.h. 
vom Empfänger zurück an den Sender, nicht berücksichtigt.

Wenn wir jetzt den Datenaustausch, welcher ebenfalls ein 
Informationsmodell besitzt, zwischen diesen Systemen in 
Bezug auf Interoperabilität analysieren, kommen wir zu einem 
anderen Ergebnis: In der Bewertung wird eine Rückkommuni-
kation ebenfalls nicht berücksichtigt. Eine eventuell vorhan-
dene zweite Bewertung berücksichtigt eine Veränderung der 
Daten im zweiten System.

Modell-
kombination

Inter-
operabilität

Begründung

1 – 1 – 1 Ja Alle Systeme sind identisch

1 – 1 – 2 Ja

System 3 besitzt als Empfänger mehr Mög-
lichkeiten als beide Sender. Änderungen im 
System 3 werden nur bei Rückkommunikation 
problematisch.

1 – 2 – 1 bedingt

System 2 besitzt als Empfänger mehr Möglich-
keiten als System 1. Solange keine Änderun-
gen im System 2 vorgenommen werden, ist es 
unproblematisch.

1 – 2 – 2 ja

Systeme 2 und 3 besitzen mehr Möglichkeiten 
als System 1, da ist eine Änderung in System 
2 unproblematisch. Änderungen werden nur 
bei Rückkommunikation problematisch.

2 – 1 – 1 nein
System 1 kann mehrere Begründungen liefern, 
die von System 2 verschluckt werden.

2 – 1 – 2 nein
Siehe „2-1-1“. System 3 kann das dann auch 
nicht mehr ausgleichen.

2 – 2 – 1 nein Siehe „2-1-1“.

2 – 2 – 2 Ja Alle Systeme sind identisch.

Tabelle 1: Interoperabilität zwischen Modellen

Datenaus-
tausch

Modellkombination

1 – 1 1 – 2 2 – 1 2 – 2

1 – 1 – 1 Ja (1) Ja (2) Ja (2) Ja (2)

1 – 1 – 2 Ja (2) Ja (2) Ja (4) Ja

1 – 2 – 1
Ja (2, 3) Ja (2, 3)

Nein (5)

Ja (3, 7) Nein (5)

1 – 2 – 2
Ja (2, 3) Ja (2, 3)

Ja

Ja (3, 7) Ja

2 – 1 – 1 Nein (6) Nein (6) Nein (8) Nein (8)

2 – 1 – 2 Nein (6) Nein (6) Nein (8) Nein (8)

2 – 2 – 1 Nein (6) Nein (6) Nein (5) Nein (5)

2 – 2 – 2 Nein (6) Nein (6) Nein (9) Ja

Tabelle 2: Interoperabilität zwischen Modellen auf Basis einer 
Datenaustauschvorgabe

Anmerkungen (in Klammern):
1. Alle Modelle sind gleich.
2. Kein Verlust, weil kein System mehr kann, als die Datenaus-

tauschspezifi kation fordert.
3. Die Systeme nehmen intern keine Veränderung an den 

Daten vor.
4. Das erste System kann nicht mehr als fi nal benötigt wird.
5. Datenverlust im dritten System.
6. Datenverlust bei Übertragung aus dem ersten System.
7. Die Austauschspezifi kation ermöglicht mehr, als von System 

1 genutzt wird. Durch die zweite Spezifi kation wird der Da-
tenaustausch eingeschränkt auf das, was das erste System 
bereits geliefert hat.

8. Datenverlust im zweiten System.
9. Datenverlust bei der Übertragung ins dritte System. Als 

Ergebnis kann festgehalten werden, dass trotz vorhandener 
Interoperabilität der einzelnen Systeme (Tab.1) ein intero-
perabler Datenaustausch nicht möglich ist (Tab.2), solange 
die Austauschspezifi kation nicht passt. Dazu kommt, dass 
hier nur ein Konformanzkonstrukt untersucht wurde. Wenn 
nun mehrere Systeme kombiniert oder mehrere Elemente 
betrachtet werden, dann sinkt die Interoperabilität weiter.
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Nutzung der Informationsmodelle

Wie können Informationsmodelle zur Herstellung von Interope-
rabilität zwischen den Anwendungen in Kombination mit einem 
Datenaustauschformat genutzt werden? Dies lässt sich am 
einfachsten an einem Beispiel (Abb.4) erläutern:

Das Informationsmodell in Abbildung 4 ist ein Klassendia-
gramm, welches Informationen mit den zu berücksichtigenden 
Informationseinheiten für einen onkologischen Datenaus-
tausch enthält. Zur Erinnerung: Ein Modell ist die Reduktion der 
Wirklichkeit, in dem die wichtigen Elemente eines bestimmten 
Szenarios näher betrachtet oder untersucht werden können. 
In unserem Beispiel soll das Modell die Zusammenhänge 

Abbildung 4: Beispielinformationsmodell (onkologischer Datenaustausch)
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zwischen administrativen Informationen und Erkrankungen 
sowie deren Behandlung in Form von Maßnahmen herstellen. 
An diesem Beispiel wird deutlich, dass ein Ergebnis nur über 
eine Prozedur vorliegen kann – oder andersherum, da ein 
Ergebnis ohne Zuordnung zu einer Prozedur keinen Sinn ergibt. 
Gleichzeitig wird damit festgelegt, welche Art der Beziehung 
die beiden Elemente haben.

Die Ableitung einer Datenaustauschspezifi kation aus diesem 
Modell heraus gestaltet sich dann relativ einfach, weil nur die 
vorhandenen Pfade durchlaufen werden müssen. So gibt es 
hier nur einen Einstiegspunkt, der über eine Meldung (blau-
er Pfeil) abläuft. Die wichtigste sich daran anschließende 
Beziehung ist die Zuordnung zu einem Patienten. Erst danach 
entscheidet sich, ob es sich um eine administrative Mel-
dung handelt oder spezielle klinische Informationen, wie die 
Meldung einer Erkrankung oder sogar der Durchführung einer 
Behandlung, die sich dann in eine Untersuchung oder Therapie 
aufsplittet (rote Pfeile). Die Details in den Meldungsdetails 
müssen sich dann in den Werten der Metadaten der Meldung 
widerspiegeln. Auf diese Weise lassen sich Konsistenzprüfun-
gen einführen, die über eine hierarchische Spezifi kation nicht 
möglich sind.

Data Sets

Die verschiedenen Wege resultieren in unterschiedlichen 
Hierarchien, die je nach Zielsetzung auch unterschiedliche 
Detailierungsgrade umfassen. So reicht für eine Bezugnahme 
eine Identifi kation. Für ein Update ist die vollständige Informa-
tion notwendig, die nicht immer wieder ausspezifi ziert werden 
muss. So gesehen stellen die sog. Data Sets eine Extraktion 
aus einem Informationsmodell dar, welche für einen bestimm-
ten Übermittlungszweck zusammengestellt werden. Somit 
sind Data Sets das Bindeglied zwischen einer Interoperabilität 
ermöglichenden übergreifenden und einer konkret umsetzba-
ren Spezifi kation. Diese Abhängigkeiten hat HL7 bereits über 
SAIF, das Service-Aware Interoperability Framework, sowie 
dem ECCF, dem Enterprise Compliance and Conformance 
Framework, aufgezeigt, welche sich an dem ISO-Modell RM-
ODP, dem Reference Model for Open Distributed Processing 
orientieren.

Forderung

Die oben aufgezeigten Grundlagen zeigen auf, dass einver-
nehmlich entwickelte und abgestimmte Informationsmodelle 
benötigt werden, um Implementierungsleitfäden in ihrer Nach-
haltigkeit zu entfalten!

Zur Verdeutlichung und um Missverständnisse zu vermeiden, 
es wird nicht von einem großen Informationsmodell gespro-
chen, sondern vielmehr von domänenspezifi schen kleinen 
Informationsmodellen, die einfach umzusetzen und zu imple-
mentieren sind. Nur so kann ein echter Mehrwert geschaffen 
werden. Bereits vergangene Versuche der Community zeigen, 
dass große Informationsmodelle zum Scheitern verurteilt 

sind. Die „Informationsmodellchen“ müssen von den fachlich 
zuständigen und den entsprechenden Fachgesellschaften, 
mit dem benötigten Wissen auf einer abstrakten Ebene – als 
echtes UML-Informationsmodell – entwickelt und spezifi ziert 
werden. Daraus lassen sich technische Umsetzungen – sowohl 
in den Anwendungen als auch dem Datenaustausch – ableiten, 
die so unabhängig von der Repräsentation interoperabel sind.

Einsatz der Informationsmodelle

Informationsmodelle können „as is“, d.h. in der ausgearbeite-
ten Form unter Erhaltung der Strukturen eingesetzt werden. 
Das ist insbesondere für größere oder komplexere Modelle zu 
bevorzugen. Bei kleineren Modellen besteht die Möglichkeit, 
die zugeordneten Informationen zu präkoordinieren und in 
einer speziellen Konzeptsammlung zusammenzufassen. Auf 
diese Weise lassen sich diese mit einer aussagekräftigen Be-
zeichnung versehen, so dass daraus direkt und leicht verwend-
bare „Value Sets“ werden. Das ist eine Vorgehensweise, wie 
sie bei LOINC Anwendung fi ndet. Alternativ dazu lassen sich 
die verschiedenen Aspekte postkoordinieren, wenn es dafür 
geeignete Kodiersysteme sowie eine Grammatik gibt. Letzteres 
ist bei Snomed CT zu fi nden.

Abbildung 5: Einsatz der Informationsmdelle

Welche Variante zum Einsatz kommt, hängt vom Use Case und 
dem Übertragungsstandard ab. Positiv fallen hier HL7 Version 
2.x, Version 3/CDA® und FHIR® auf, die alle drei Varianten 
unterstützen.

Noch ein Wort zu FHIR

Es gibt viele Aussagen, dass FHIR die ultimative Lösung für das 
Problem Interoperabilität ist und man deshalb nichts anderes 
braucht. FHIR ist ein logischer und konsequenter Schritt auf 
die nächste Ebene, wenn man sich das mit einer XML- oder 
JSON-Brille anschaut. Positiv ist auch die Integration vieler 
neuer Techniken wie bspw. RESTful Services, die FHIR Map-
ping Language mit FHIRpath, FHIR Cast, CDS Hooks und ein 
Verlinken der Informationseinheiten, so dass insgesamt eine 
Vereinheitlichung stattfi ndet bzw. neue Systemarchitekturen 
ermöglicht werden. Darüber darf aber nicht vergessen werden, 
dass es inhaltlich und aus Standardisierungssicht ein Schritt 
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Der ePfl egebericht als pfl egerisches 
Instrument des Entlassmanagements 
und der Versorgungskontinuität

zurück ist: Die Verlagerung von Grundanforderungen vom 
Standard in Implementierungsleitfäden ist ein zweischneidiges 
Schwert, erhöht es doch einerseits die Akzeptanz bei gleich-
zeitiger Aufweichung der Konformanzkonstrukte, was jetzt zu 
einem Reverse-Engineering über die diversen Implementie-
rungsleitfäden führt, um die fehlende Einheitlichkeit wiederher-
zustellen, wenn dies denn (noch) möglich ist. Zumindest wird 
hierüber aber die versteckte Komplexität wiederentdeckt und 
in HL7-Version 3 ähnlichen Nomenklaturen sichtbar gemacht.
Die sog. Structure Defi nitions in FHIR sind eine hervorragen-
de Grundlage, um ausgehend von einem Data Set auf Basis 
einer einheitlichen Technologie und gemeinsamer Werkzeuge 
voranzukommen, ein Ersatz für Informationsmodelle ist es aus 
vorgenannten Gründen nicht.

Zusammenfassung

Um die einleitende Frage zu beantworten: Informationsmodelle 
sind notwendig, um eine übergreifende Interoperabilität zu 
schaffen. Aktuell werden Informationsmodelle zur Schaffung 
von Interoperabilität noch nicht hinreichend vorausgesetzt. 
Auf dem Weg dahin kann sich jeder Mind-Maps mit den zu 
berücksichtigen Details erstellen, eine Verständigung über die 
Zusammenhänge ist dann aber nur über Modelle möglich, da 
nur diese die notwendige formale Präzision aufweisen. Dazu 
bedarf es einer gemeinsamen Anstrengung. Ohne geeignete 
und gemeinsam entwickelte Informationsmodelle geht es 
letztendlich nicht, auch wenn Data Sets und FHIR für eine 
technische Umsetzung hilfreich sind.

Dr . Frank Oemig, FHL7 
Senior eHealth Architect, 
Deutsche Telekom Healthcare and Security Solutions GmbH
Technischer Direktor, HL7 Deutschland

Pfl ege steht im Fokus des aktuellen gesellschaftlichen Diskur-
ses, weil der Bedarf einer pfl egerischen Versorgung mit dem 
demographischen Wandel eine sehr große und steigende Anzahl 
von Menschen in unserer Gesellschaft ganz praktisch betrifft. 
Nicht selten ist es der Fall, dass sich für ältere Personen nach 
einem Krankenhausaufenthalt das Versorgungsarrangement 
ändert, in dem z. B. ein ambulanter Pfl egedienst in die häusliche 
Versorgung einbezogen oder eine stationäre Versorgung in der 
Kurzzeit- bzw. Langzeitpfl ege initiiert wird [1]. Ebenso häufi g 
werden Personen mit schon vorher bestehendem Pfl egedarf zur 
stationären Behandlung in ein Krankenhaus aufgenommen und 
müssen auch dort pfl egerisch betreut werden.

Durch den aktuell geltenden Rahmenvertrag Entlassmanage-
ment [2] ist u. a. sichergestellt, dass 

•  die Pfl ege seitens des Krankenhauses berücksichtigt wird, 
•  die an der Anschlussversorgung des Patienten beteiligten 

Leistungserbringer informiert sind, auch wenn diese schon 
vor der Krankenhausbehandlung involviert waren, und

•  ein ärztlicher Entlassbrief für die weiterbehandelnden Ärzte 
erstellt und mitgegeben wird, der mit Einverständnis der 
Patienten auch betreuenden stationären Pfl egeeinrichtungen 
zur Verfügung gestellt werden kann.

Im Bereich Entlassmanagement Pfl ege wird auf den Exper-
tenstandard des DNQP [3] verwiesen, der als Ziel setzt, dass 
„mit dem Patienten und seinen Angehörigen sowie den weiterver-
sorgenden Berufsgruppen und Einrichtungen […] der erwartbare 
Unterstützungs- und Versorgungsbedarf geklärt“ ist. Es wird 
auch festgehalten, dass die Informationsweitergabe im Bereich 
der Koordination von Leistungen einzurechnen ist und diese 
häufi g mit einem Überleitungsbogen geschieht, der bevorzugt 
strukturiert sei. Die Inhalte seien aber überwiegend defi zit-
orientiert formuliert und ließen wenig Raum für Ressourcen, 
Interessen und Bedürfnisse. [3]
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Nimmt man dies zusammen, besteht der Bedarf an einem digita-
len, interoperablen Überleitungsbogen, der die Inhalte struktu-
riert ablegt, ohne zu sehr inhaltlich einzuschränken. Ein solches 
Überleitungsdokument ist der ePfl egebericht, der im Laufe des 
Textes vorgestellt und genauer beleuchtet werden soll.

Entwicklung / Geschichte

Der ePfl egebericht nahm seine Anfänge 2002, als das Netzwerk 
Versorgungskontinuität in der Region Osnabrück e.V. (https://
www.hs-osnabrueck.de/de/netzwerk-versorgungskontinuitaet/) 
die Software Pfl egeform entwickelte [4]. Die Erkenntnisse aus 
der Implementation dieser Software und ihrer Überleitungs-
formulare wurden ab 2006 in einem Projekt unter der Schirm-
herrschaft des Deutschen Pfl egerates zusammengetragen, 
über die lokale Anwendung hinaus verallgemeinert, in einen 
internationalen Kontext gestellt [5] und regional und national 
abgestimmt [6] sowie als HL7 Standard ballotiert [7]. Aufgrund 
der Weiterentwicklung sowohl auf technischer Ebene (Umstel-
lung auf wiederverwendbare Templates, Einführung ART-DECOR, 
Weiterentwicklung des wikis) als auch auf inhaltlicher (Neudefi ni-
tion Pfl egebedürftigkeit, Einführung von Pfl egegraden) wurde in 
der letzten Zeit der ePfl egebericht neu aufgelegt und steht 2019 
erneut mit leichten Änderungen zur Abstimmung. 

Aufbau

Der Aufbau des HL7 ePfl egeberichts unterteilt sich, wie bei 
CDA-Dokumenten üblich, in Header und Body. Die Header-In-
formationen werden als Templates dem Arztbrief entnommen 
und hier nicht weiter betrachtet. Stattdessen soll der Fokus auf 
die eigentlichen Inhalte im Body gelegt werden.

Der Body besteht zum einen aus Informationen zum Pfl egepro-
zess, der weltweit zur Strukturierung pfl egerischen Handelns 
genutzt wird, zum anderen aus sozialen und sozialrechtlichen 
Informationen, aus Angaben zum Homecare-Status und 
optional aus medizinischen Informationen. Letztere müssen 
von einem Mediziner signiert sein [9]. Bemerkenswert ist 
hierbei, dass die Angaben zum Pfl egeprozess nicht vorschrei-
ben, welche Modelle oder damit verbundenen Informations-

segmente genau betrachtet werden sollen. Somit können im 
ePfl egebericht die ATLs, die AEDLs oder auch die fünf Bereiche 
der strukturierten Informationssammlung (SIS) des Struk-
turmodells der EinSTEP-Initiative abgebildet werden, und es 
obliegt der Pfl egefachkraft, aus ihrer Professionalität heraus zu 
entscheiden, welche Informationen in welchen Teilbereichen 
des Pfl egeprozesses übermittelt werden. Es können Pfl egezu-
stände oder -diagnosen (im gleichen Template werden auch 
Pfl egeprobleme oder Pfl egephänomene abgelegt) erweitert 
werden um Ursachen / Ätiologie, Symptome sowie Ressour-
cen, die der Patient in diesem Kontext mitbringt.

Erprobung 

Der resultierende Bogen wurde mehreren Evaluationen unter-
zogen.

Zum einen wurde geprüft, ob die gängigen Inhalte bestehender 
Überleitungsbögen mit dem ePfl egebericht abgebildet werden 
können. Dazu wurden deutschlandweit 114 verschiedene 
papierbasierte Überleitungsbögen aus Krankenhäusern, Pfl e-
geheimen und ambulanten Pfl egediensten gesammelt und die 
Inhalte den einzelnen Punkten des ePfl egeberichts zugewie-
sen. Ein Ergebnis dieser Analyse war, dass alle auf den Bögen 
vorhandenen Inhalte im ePfl egebericht abgebildet werden 
konnten. Als weiteres Ergebnis zeigte sich, dass keiner der 
papierbasierten Bögen alle mit dem ePfl egebericht übermittel-
baren Informationen aufnehmen konnte [9,10].

Darüber hinaus wurde im Rahmen einer Machbarkeitsstudie 
mit realen Verlegungen zwischen zwei Praxispartnern erprobt, 
ob Pfl egeüberleitungsberichte mit Struktur und Inhalten des 
ePfl egeberichts technisch und organisatorisch machbar und für 
die Pfl egenden und Pfl egebedürftigen von Nutzen sind [9,10]. 
Als Ergebnis zeigte sich, dass eine elektronische Überleitung 
mittels des ePfl egeberichts sich in den pfl egerischen Alltag 
integrieren lässt, technisch machbar ist und die übermittelten 
Informationen diejenigen in herkömmlichen Überleitungsbö-
gen an Quantität und Relevanz übertrafen. Im Rahmen dieser 
Evaluation wurde auch geprüft, ob die eGK – und somit nach 
aktuellem Stand auch das elektronische Patientenfach im Rah-
men der Telematrikinfrastruktur – in diesem Kontext verwen-
det werden kann. Dies stellte sich jedoch als problematisch 
heraus. Ein Grund lag in der schwierigen Handhabung von 
(Test-)eGK und zugehöriger PIN durch schwer Pfl egebedürftige 
bzw. deren nicht immer verfügbaren gesetzlichen Betreuer, ein 
weiterer in der nicht immer gegebenen Verfügbarkeit der eGK, 
die z. B. aus Angst vor Verlust von Angehörigen mit nach Hause 
genommen wurde [11].

Eine weitere, eher technische Evaluation wurde im Rahmen 
einer Bachelorarbeit durchgeführt, die in Kooperation mit einer 
IT-Firma und einer stationären Pfl egeeinrichtung in Osnabrück 
durchgeführt wurde. In dieser Arbeit wurde ein Modul entwi-
ckelt, das den XML-Export der in der kooperierenden Einrich-
tung vorhandenen Software einliest und in den ePfl egebericht 
umwandelt. Über ein weiteres, bereits bestehendes Modul 
konnten das CDA-XML in ein PDF umgewandelt werden und 

Abbildung 1: Sections des ePfl egeberichts, aus [8]
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war somit menschenlesbar. Die Bachelorarbeit ergab, dass die 
Umwandlung funktionierte.

Fazit

Ein elektronischer, interoperabler Pfl egebericht ist grundsätz-
lich für pfl egerische Überleitung zwingend notwendig und kann 
mit dem HL7 ePfl egebericht sinnvoll umgesetzt werden. Dieser 
Bericht bietet sich nicht nur für den Übergang von einer Klinik 
in die Nachversorgung an, sondern auch bei jedem Wechsel 
einer Einrichtung beziehungsweise des Sektors zur Sicherstel-
lung der Versorgungskontinuität. Dennoch bedarf es, wie bei 
anderen Transferdokumenten auch, eines sicheren, verbindli-
chen und im Kontext des jeweiligen Use Cases angemessenen 
und umsetzbaren Transportweges. 

So gesehen kann der ePfl egebericht zu einem zentralen Do-
kument der Telematikinfrastruktur werden. Gleichzeitig stehen 
mit den einzelnen Templates des ePfl egeberichts Bausteine für 
eine zukünftig interdisziplinäre Entlass- und Transferdokumen-
tation zur Verfügung. 
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Sichere mobile eHealth-Dienste 
am Beispiel einer Patientenakte 
mit UMA 2.0 und FHIR

Motivation 

Im deutschen Gesundheitswesen liegen die Daten des Patien-
ten in zahlreichen Datensilos vor, auf die in der Regel nur der 
datenerfassende Heilberufl er direkten Zugriff hat. Weder der 
Patient noch andere Heilberufl er können auf diese Daten direkt 
zugreifen, obwohl die Qualität der Behandlung entscheidend 
verbessert werden könnte, wenn dem behandelnden Heilberuf-
ler alle relevanten Daten zur Verfügung stehen würden.

In den letzten zehn Jahren hat der Einzug von Smartphones und 
Tablets in unser Alltags- und Berufsleben eine breite Akzeptanz 
erfahren und viele Bereiche unseres Lebens beeinfl usst. Damit 
einher geht die wachsende Erwartung vieler Nutzer, Dienstan-
gebote mobil wahrnehmen zu können –  und zwar unabhängig 
von Zeit und Ort. Auch im Gesundheitswesen zeichnet sich ein 
stetig wachsender Einsatz von smarten Mobilgeräten im Zuge 
der Digitalisierung ab, da die verbesserten Möglichkeiten der 
Interaktion und Datenpräsentation im Allgemeinen zu einem 
besseren Nutzererlebnis führen.

Nicht zuletzt müssen sich die Anbieter von Gesundheitsan-
wendungen neben den gestiegenen Erwartungen in puncto 
Mobilität, Nutzererlebnis und Verfügbarkeit auch den hohen 
Anforderungen zu Datenschutz und Sicherheit beim Austausch 
von sensiblen, medizinischen Daten stellen.

Generell lassen sich die Ziele und Anforderungen aus Nutzer-
sicht für mobile eHealth-Dienste folgendermaßen umreißen:

1. Alle Akteure des Gesundheitswesens müssen vernetzt sein.
2. Der Austausch von medizinischen Daten muss von überall, 

zu jeder Zeit und von jedem Gerät aus möglich sein.
3. Die Daten müssen in einem Format bereitgestellt werden, 

das mobilen Apps einen einfachen und selektiven Zugriff 
erlaubt sowie die Möglichkeit einer nutzerfreundlichen Prä-
sentation bietet. 

4. Die Souveränität der Dateneigentümer (Patienten) muss 
erhalten bleiben. Sie erteilen die Berechtigung zum Teilen 
der Daten mit Dritten. Diese explizite Autorisierung legt fest:
• was (Daten, Ressourcen)
• mit wem (Nutzer, Nutzergruppen, Attribute)
• wann (zeitliche Eingrenzung)
• wie (lesen, schreiben, drucken, …)

 geteilt werden soll.
5. Autorisierungen müssen durch den Dateneigentümer im 

Voraus oder auf Anfrage erteilt werden können.

Um diesen Ansprüchen gerecht werden zu können, müssen 
verschiedene Grundfunktionen als Voraussetzung für die 
Entwicklung sicherer mobile eHealth-Dienste bereitgestellt 
werden. In den folgenden Kapiteln werden diese Grundvoraus-
setzungen einschließlich ihrer Umsetzung näher erläutert.

Identitäten und Zugriffsverwaltung

Um allen Akteuren des Gesundheitswesens eine sichere Nut-
zung mobiler eHealth-Dienste zu ermöglichen, ist es essen-
ziell wichtig, alle Akteure (Entitäten) identifi zieren und sicher 
authentifi zieren zu können. Da die meisten Anwendungen und 
Dienste im eHealth-Bereich personenbezogene, medizinische 

Abbildung 1: Symbolhafte Darstellung der Vernetzung im 
 Gesundheitswesen (©gematik)
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Daten verarbeiten, müssen sie dem hohen bis sehr hohen 
Schutzbedarf dieser Daten gerecht werden. Das impliziert 
für die Authentifi zierung dieser Entitäten, dass entsprechend 
starke Verfahren (z. B. 2-Faktor-Authentisierung) zum Einsatz 
kommen müssen, die das geforderte Sicherheitsniveau errei-
chen können. 

Die Telematikinfrastruktur stellt Smartcard basierte Identitäten 
auf Basis der Public Key Infrastruktur für Personen (HBA, eGK) 
und Institutionen (SMC-B) bereit, die sich als 2-Faktor-Authen-
tisierungsmittel (Besitz und Wissen) für den Einsatz in krypto-
grafi sch gestützten Authentisierungsverfahren eignen.

Vor allem die kontaktlose NFC-Schnittstelle der personenbezo-
genen Smartcards kann im Zusammenspiel mit Smartphones 
zu einer starken Nutzerauthentifi zierung genutzt werden. Unter 
Nutzung der sicheren Hardwareelemente moderner Smartpho-
nes lassen sich zudem weitere Authentisierungsverfahren (z. B. 
mit biometrischen Merkmalen) umsetzen, die ein verbessertes 
Nutzererlebnis erlauben und das Schutzniveau erhalten.

Die Authentisierung des Nutzers wird als zentrale Funktion 
durch Identity Provider bereitgestellt. Die Service Provider 
delegieren die Authentisierung an die Identity Provider und 
verlassen sich auf die von den Identity Providern zugesicherten 
Identitäten. Dieser Ansatz bietet folgende Vorteile:

•  Die Geschäftslogik und die Sicherheitsfunktionen werden 
separiert.

•  Die Sicherheitsfunktionen müssen für alle Dienste nur 
einmal implementiert werden und können einfacher gehärtet 
werden. Dies führt außerdem zu einheitlichen Nutzerdialo-
gen, die durch Wiederkennung Vertrauen schaffen.

•  Nutzer müssen sich lediglich gegenüber dem Identity Provi-
der authentisieren. Nach erfolgter Authentisierung kann der 
Identity Provider die Identitätsinformationen des Nutzers 

den Service Providern ohne Wiederholung der Authentisie-
rung zusichern (Single Sign-on).

•  Der Identity Provider offenbart gegenüber den Service Provi-
dern nur diejenigen Identitätsmerkmale des Nutzers, die für 
die Erbringung des Dienstes benötigt werden.

•   Der Nutzer kann entscheiden, welche Identitätsmerkmale 
welchem Service Provider offenbart werden dürfen. Die 
Entscheidung kann der Nutzer jederzeit zurückziehen.

Als De-facto-Standard im mobilen Umfeld hat sich OpenID 
Connect [OIDC] etabliert, welches als Identity Protocol basie-
rend auf OAuth 2.0 [OAUTH2] mit der Zielsetzung einfacher 
Implementierbarkeit auf fast allen Plattformen als wichtiger 
Baustein für attributbasierte Zugriffskontroll-Systeme (ABAC) in 
verteilten Systemen zur Verfügung steht.

Die Abwicklung des Authentisierungsdialogs zwischen Nutzer 
und Identity Provider wird durch einen lokalen Dienst auf dem 
Endgerät abgewickelt. Der Dienst stellt lokalen Applikationen 
(native Apps) und WebServices eine Schnittstelle zur Anforde-
rung der Identität des Nutzers (ID Token) zur Verfügung.

Das OAuth 2.0 Protokoll stellt beim Zugriff auf die Identitäts-
attribute eines Nutzers (Subjekt) außerdem sicher, dass vor 
Herausgabe der Identitätsattribute des Nutzers an den anfra-
genden Service Provider (Relying Party) die Einwilligung des 
Nutzers zur Herausgabe seiner Identitätsdaten eingeholt wird. 
Eine einmal erteilte Einwilligung wird vom Identity Provider 
gespeichert und für nachfolgende Abfragen verwendet.

Der Nutzer kann dem OpenID Provider die Einwilligung jeder-
zeit entziehen, was bewirkt, dass der Identity Provider bei der 
nächsten Identitätsanfrage die Einwilligung des Nutzers zur 
Herausgabe seiner Identitätsdaten wieder einholen muss. Für 
die Verwaltung der ausgestellten Einwilligungen (Autorisierun-
gen) und die Einsicht in die vom Identity Provider gespeicher-

Abbildung 2: Kartenbasierte und biometrische Authentisierung (Screenshot Authorisationsmanager)
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ten Identitätsattribute wird dem Nutzer eine App zur Verfügung 
gestellt (AuthorizationManager).

Durch zeitliche Begrenzung der Lebenszeit der im OIDC-Pro-
tokoll defi nierten Identity- und AccessToken in Verbindung mit 

langlebigen RefreshToken kann sichergestellt werden, dass 
die Sperrung eines Benutzerkontos in hinreichend kurzer Zeit 
(wenige Minuten) systemweit durchgesetzt werden kann.

Durch den Aufbau von Identity Providern (OpenID Providern) 
für die verschiedenen Nutzergruppen (Patienten, Ärzte, Apo-
theker, Mitarbeiter der Versicherungen, …) wird ein bundesweit 
einheitliches eID-System für die Erstellung, Verwaltung und 
Nutzung von elektronischen Identitäten im deutschen Gesund-
heitswesen aufgespannt, das die Grundlage für ein Berechti-
gungssystem schafft, welches den sicheren, nutzerverwalteten 
Austausch von Daten erlaubt.

UMA 2.0 – Überblick

Am 13. Februar 2018 veröffentliche die Kantara Initiative eine 
Pressemitteilung über die Fertigstellung der Spezifi kation UMA 
2.0 [UMAPress]. Die beiden Kernspezifi kationen [ UMAGrant ] 
[UMAFed] verdienen einige Aufmerksamkeit, denn sie adressie-
ren technische Lösungen zur Umsetzung der e uropäischen „Ge-
neral Data Protection Regulation“, welche im Mai diesen Jahres 
in Kraft getreten ist. Insbesondere dem in Artikel 20 formulierten 
„Recht auf Datenübertragbarkeit“ kann mit UMA 2.0 in einer Art 
und Weise Rechnung getragen werden, die dem Nutzer (Datenei-
gentümer) die volle Souveränität über seine Daten erhält.

Ein fundamentales Prinzip in UMA 2.0 ist die Aufteilung von 
Verantwortung und Autorität beim Zugriffsschutz der Daten bzw. 
Ressourcen. Die Verantwortung zur Durchsetzung des regelba-

Abbildung 3: Delegation der Authetifi zierung (©gematik)

Abbildung 4: Authorizationmanager mit 3 Einwilligungen – Authorized Apps (Screenshot Authorizationmanager)
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sierten Zugriffsschutzes obliegt hierbei dem ResourceServer, die 
Autorität zur Festlegung der Zugriffsregeln liegt beim Ressour-
ceneigentümer und dem Autorisierungsserver. Dies wird durch 
ein Token-gestütztes Sicherheitsprotokoll realisiert, das, auf 
anerkannten internationalen Standards der IETF aufbauend, im 
Kontext OAuth2.0 Authorization Framework [OAUTH2] entworfen 
wurde. Der Ressourceneigentümer kann den Zugriff auf Ressour-
cen, die sich auf unterschiedlichen Ressourcenservern befi nden, 
von einem einzigen Autorisierungsserver aus steuern. Dabei kön-
nen sowohl die Resourcenserver als auch der Autorisierungsser-
ver von jeweils unterschiedlichen Anbietern betrieben werden. 
Der Ressourceneigentümer nutzt den Autorisierungsserver, um 
Zugriffsregeln zu konfi gurieren, die der Autorisierungsserver zur 
Entscheidung über die Vergabe von Zugriffstoken verwendet. 
Ähnliche Ansätze sind bereits von den OASIS-Spezifi kationen zu 
XACML [XACML] bekannt, die ebenfalls eine Aufteilung zwischen 
„Policy Decision Point“ und „Policy Enforcement Point“ im logi-
schen Modell vorgenommen haben.

Betrachtet man die in UMA 2.0 spezifi zierten Schnittstellen 
(APIs) und Abläufe, so lassen sich zunächst folgende drei zeit-
lich entkoppelte Phasen erkennen:

A)  Registrierung der zu schützenden Ressource (initiiert durch 
den Ressourceneigentümer) durch den ResourceServer 
beim AuthorizationServer

B)  Zuordnung von Zugriffsregeln für registrierte Ressourcen 
durch den Ressourceneigentümer

C)  Zugriff auf die geschützte Ressource durch den Datennutzer 

einschließlich Autorisierung des Zugriffs durch den Autori-
sierungsserver

Alle Schritte setzen die Authentisierung der agierenden Nutzer 
(Ressourceneigentümer, Datennutzer) voraus. Der UMA-Stan-
dard lässt diesen Aspekt bewusst offen. In der hier beschrie-
ben Lösung greifen wir auf das im vorhergehenden Kapitel 
defi nierte nationale eID-System für das deutsche Gesundheits-
system zurück.

Phase A – Registrierung der zu 
 schützenden Ressource

Um sicherzustellen, dass nur der Ressourceneigentümer 
seinen Ressourcen als geschützte Ressourcen anmelden und 
sie danach für den Zugriff durch Dritte freigeben kann, muss 
sich der Ressourceneigentümer zuerst authentisieren. Nach 
erfolgreicher Authentisierung autorisiert der Patient Authori-
zation Server den Zugriff auf die Ressourcen und die zugehö-
rigen Zugriffsregeln und stellt dem ResourceOwnerClient ein 
entsprechendes Zugriffstoken (MCT) aus (1).

Nachfolgend zeigt der Resource Owner Client die Ressourcen 
an und bietet die Möglichkeit, sie als „verteilbar“ zu markieren, 
damit wird die Registrierung der zu schützenden Ressour-
ce(n) ausgelöst (2) und vom ResourceServer beim UMA 2.0 
AuthorizationServer ausgeführt (3). Der Authorizationserver 

Abbildung 5: Resource Registrierung – Phase A (©gematik)
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Abbildung 6: Defi nition der Zugriffsregeln – Phase B (©gematik)

liefert über den ResourceServer die ID der neuen, geschütz-
ten Ressource an den ResourceOwnerClient zurück (4). Die 
geschützte Ressource ist angelegt, kann aber ohne entspre-
chende Regel nicht abgerufen werden.  

Phase B – Zuordnung von Zugriffs-
regeln für registrierte Ressourcen

In der Phase B defi niert der Resource Owner unter Nutzung 
der in Phase A erhaltenen ID der geschützten Ressource die 
Zugriffsregeln, die für eine spätere Zugriffsentscheidung vom 
Authorization Server berücksichtigt werden müssen (1).

Für den Zugriff benutzt der Client das bereits vorliegende 
Zugriffstoken MCT, welches ihn als Eigentümer der geschütz-
ten Ressource ausweist und ihn berechtigt, entsprechende 
Zugriffsregeln zu defi nieren. Als Ergebnis der Phase B ist die 
geschützte Ressource entsprechend der defi nierten Regeln für 
Datennutzer zugreifbar (2).

Phase C – Zugriff auf die geschützte 
Ressource

Die entscheidende Phase C beinhaltet den eigentlichen Zugriff 
eines authentifi zierten Datennutzers auf den ResourceServer 
unter Verwendung seines RequestingPartyClients. Hierzu 

sendet der RequestingPartyClient im Namen des Datennut-
zers zunächst eine Anfrage zum Zugriff auf die gewünschte 
Ressource an den ResourceServer (2), der ResourceServer 
ermittelt die zur angeforderten Resource gehörende geschütz-
te Resource-ID und meldet den Zugriffwunsch dem Authori-
zationServer (2). Der AuthorizationServer prüft die Anfrage 
und gibt ein PermissionTicket (Ticket-ID) zurück, welches der 
ResourceServer an den RequestingPartyClient zurückgibt (2). 
Mit der Ticket-ID, welches als Referenz auf den zuvor gestellten 
Zugriffswunsch dient, und dem ID-Token, das zuvor vom Ope-
nID-Provider „HCP Authentication“ bezogen wurde (1), fordert 
der RequestingPartyClient die Autorisierung des Zugriffs vom 
UMA AuthorizationServer an (3). Der UMA Authorization Server 
prüft den Zugriffwunsch entsprechend der in Phase B hinter-
legten Zugriffsregeln und gibt im Erfolgsfall ein Access Token 
RequestingPartyToken (RPT) zurück, das die Autorisierungsent-
scheidung enthält (3). Der RequestingPartyClient wiederholt 
seine Anfrage an den ResourceServer diesmal mit beigefüg-
tem RequestingPartyToken (4). Der ResourceServer prüft das 
RequestingPartyToken, setzt die enthaltenen Zugriffberechti-
gungen durch und liefert die zugriffsberechtigten Ressourcen 
zurück (4).

FHIR

FHIR als aktuellste Entwicklung von HL7 basiert auf einem 
ressourcen-orientierten Architektur-Ansatz [FHIR_HIE] zum 
Austausch von medizinischen Informationen und bietet für den 
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Zugriff auf die Daten ein RESTful API an. Dieser Ansatz hat 
sich in den vergangen Jahren insbesondere im Bereich mobiler 
Anwendungen durchgesetzt. Durch die Ressourcenorientierung 
eignen sich FHIR-Server außerdem ausgezeichnet als Ressour-
ceServer im Kontext von UMA 2.0. Mit dem in diesem Artikel 
skizzierten Ansatz ermächtigt UMA 2.0 den Patienten, selbst 
souverän festzulegen, welche Dritte (Ärzte, Zahnärzte, Psycho-
therapeuten etc.) auf welche seiner auf FHIR-Servern gespei-
cherten, medizinischen Ressourcen wie zugreifen können.

Der ressource-orientierte Architekturansatz von FHIR im Zu-
sammenwirken mit den sehr leistungsfähigen Suchfunktionen 
der Restschnittstelle erlaubt den effi zienten Zugriff auf struk-
turierte Daten in sehr feingranularer Form. Dadurch können 
auf der einen Seite Anwendungen über die FHIR-Schnittstelle 
dediziert mit den Daten versorgt werden, die für die jeweilige 
Auswertung und Präsentation gebraucht werden. Auf der ande-
ren Seite ermöglichen diese Eigenschaften der FHIR-Schnitt-
stelle im Zusammenwirken mit UMA 2.0 eine sehr feingranu-
lare Freigabe der Daten. Auch Dokumente können in FHIR 
repräsentiert werden, jedoch spielen diese für Anwendungen 
eine eher untergeordnete Rolle, wenn es um die nutzerfreund-
liche Darstellung von dedizierten Daten (z. B. Wachstumskurve, 
Bilirubin-Werte o. ä.) auf mobilen Geräten geht.

Verteilte Speicherung

Die Vermeidung von zentralen Speichersystemen, die schon 
heute besonders attraktive Angriffsziele für Hacker darstellen, 
ist eine wesentliche Eigenschaft des hier vorgestellten Ansat-

zes. Die Daten verbleiben an den Orten, wo sie erzeugt werden 
(z. B. im Krankenhaus), und es entfällt die Notwendigkeit, die 
Daten individuell verschlüsselt an zentraler Stelle zu sammeln. 
Vielmehr eröffnet das Design die Möglichkeit, den Schutz der 
Privatsphäre der Patienten im Umgang mit ihren medizinischen 
Daten zu wahren und sie in die Lage zu versetzen, Zugriffsre-
geln für den institutionsübergreifenden Austausch ihrer medizi-
nischen Daten selbst festzulegen. Außerdem stellt der Ansatz 
sicher, dass der Datennutzer immer Zugriff auf die aktuelle 
Daten (Primärdaten) hat.  

Um den Anspruch einer echten, verteilten Datenspeicherung 
erfüllen zu können, wurde ein „Distributed Ledger“ verwendet, 
der die Verweise auf die Speicherorte (FHIR Resource Server) 
enthält, an denen weitere Ressourcen des Patienten lagern. 
Somit kann ein ResourceServer auf die Anfragen eines Reques-
tingPartyClient neben seinen eigenen Ressourcen gleichzeitig die 
Adressen aller ResourceServer mitteilen, auf denen weitere Res-
sourcen des Patienten liegen. Dabei wird ausschließlich der Ort 
der weiteren Ressourcen mitgeteilt, ohne die Anzahl oder den Typ 
der Ressourcen zu nennen. Der RequestingPartyClient sammelt 
die weiteren Ressourcen ein, indem er die gleiche Ressourcen-
anfrage an alle genannten RessourceServer sendet und anschlie-
ßend die Daten zu einer homogenen Gesamtsicht aggregiert.

Dieser Ansatz hat gegenüber einem Dokumentenregisters 
entsprechend IHE-XDS folgende Vorteile:

•  Es muss kein zentraler Registry-Server betrieben werden.
•  Ressourcen können direkt zugegriffen und gesucht werden.
•  Es müssen keine Meta-Daten zum Auffi nden von Dokumen-

Abbildung 7: Zugriff auf Ressource – Phase C (©gematik)
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ten defi niert und gepfl egt werden.
•  Die Suche wird nicht durch die separat defi nierten Me-

ta-Daten eingeschränkt, sondern kann basierend auf allen 
Attributen der FHIR-Daten feingranular durchgeführt werden.  

Prototypische Umsetzung

Um die beschriebenen Technologien und Lösungsansätze zu 
validieren, wurde eine verteilte Patientenakte durch prototy-
pische Implementierung aller Komponenten implementiert 
(UmaOnFHIR).

Bei der Umsetzung wurde darauf geachtet, die offenen Standards 
mit möglichst wenig spezifi schen Erweiterungen anzuwenden und 
die einzelnen Funktionen klar über wohldefi nierte Schnittstellen 
zu separieren („separation of concerns“). So fällt der Authoriza-
tionServer als Kern-Komponente der Sicherheitsarchitektur zwar 
die Zugriffsentscheidungen und macht die Zugriffsrichtlinien für 
Patienten steuerbar, wird dabei aber nur von den in den offenen 
Standards defi nierten Schnittstellen angesteuert. Damit werden 
einerseits eine systemunabhängige Spezifi kation und anderer-

seits unterschiedliche, interoperable Implementierungen ermög-
licht. Damit soll insbesondere dem bei proprietären Lösungen 
häufi g anzutreffenden Seiteneffekt der Herstellerabhängigkeit 
(„vendor lock-in effect“) entgegengewirkt werden. 

Beim Lösungsentwurf „Verteilte Patientenakte“ wurden die 
Grundprinzipien der EU-Datenschutzgrundverordnung be-
rücksichtigt und umgesetzt. Insbesondere wurde bereits im 
Design-Prozess folgenden rechtlichen Aspekten Rechnung 
getragen:

• Schutz der Privatsphäre (privacy-by-design)
•  Sicherheit der personenbezogenen Daten (integrity, 

 confi dentiality)

•  Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
 Transparenz (lawfulness, fairness and transparency)

• Zweckbindung der Datenverarbeitung (purpose limitation)
•  Datenminimierung auf das notwendige Maß 

(data minimisation)
• Richtigkeit der Daten (accuracy)
• Speicherbegrenzung (storage limitation)

Ebenso berücksichtigt die gewählte Lösung die Anforderungen 
bezüglich der Wahrnehmung der Patientenrechte und setzt 
diese teilweise mit technischen Mitteln durch: 

• Informationsrecht
• Auskunfts- und Widerspruchsrecht
• Recht auf Berichtigung, Löschung und Einschränkung
• Recht, die Einwilligung zu widerrufen
• Recht auf Datenübertragbarkeit

Das Konzept wurde „top down“ entwickelt. Bei der Umsetzung 
wurden „bottom up“ die einzelnen Komponenten erstellt und 
schrittweise in das Konzept eingefügt. Bei der Realisierung 
der Einzelkomponenten wurde konsequent auf das Prinzip der 
Einfachheit „kiss“ („keep it simple and stupid“) geachtet, um 
ein Ausufern der Komplexität der Gesamtlösung zu vermeiden. 
Folgende aufeinander aufbauende Teilergebnisse sind in der 
hier genannten Reihenfolge entstanden:

1.  Software-Bibliothek zum geräteunabhängigen Zugriff auf die 
Smartcards (NFC, IsoDep, USB, Bluetooth)
•  Verzicht auf Implementierung des eCard-API nach BSI 

TR-03112
• Umsetzung der Java Smartcard IO API (javax.smartcardio)

2.  Software-Bibliothek zur Nutzer-Authentifi zierung mittels 
Smartcard über die kontaktlose Schnittstelle des Smartpho-
nes (Healthcard IO API)
• Kartenkommunikation (APDUs, …) ISO7816
•  Verschlüsselung Luftschnittstelle (secure messaging – 

PACE) TR03110
• CryptoBox-Funktionen, ISO7816

3.  OpenID Connect Provider mit Smartcard basierter Nutzer-
authentisierung

4.  Mobile App „AuthorizationManager“ zur Authentisierung und 
nutzergesteuerten Verwaltung seiner (OIDC-)Einwilligungen 

5.  Beispiel Web-Portale (OpenSource Liferay CE) mit integrier-
ter Nutzeranmeldung via OIDC und Smartcards der Telema-
tikinfrastruktur (TI)

6.  UMA-AuthorizationServer, FHIR-ResourceServer, EHR Policy-
Manager, UMA EHR Viewer

Die Smartcards des deutschen Gesundheitswesens (eGK, HBA, 
SMC-B) werden von der hier vorgestellten Lösung ausschließ-
lich für die Authentifi zierung genutzt. Es werden keinerlei Daten 
auf den Karten gespeichert. Die hinter dem kryptographischen 
Material der Karten (Auth-Zertifi kate, private Schlüssel) liegen-
de PKI wird lediglich während der Initialisierung der Identitäten 
auf den OpenID-Providern (OpenID Provider-Datennutzer und 
AuthorizationServer-Datenauthorität) benutzt, um die Identitäts-
attribute zum Zeitpunkt der Übernahme aus den Zertifi katen 
zu validieren (Auto Enrollment). Nachfolgend verwalten die 

Abbildung 8: Grundbausteine der Lösung (©gematik)
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OpenID-Provider die Identitäten unabhängig von der PKI der TI. 
Alle anderen Komponenten agieren ausschließlich im Vertrau-
ensraum der OpenID-Provider, wie in Fehler! Verweisquelle 
konnte nicht gefunden werden. dargestellt.

Der UmaOnFHIR Prototype besteht aus folgenden Hauptkom-
ponenten, deren Funktion in den nachfolgenden Abschnitten 
beschrieben ist:

• AuthorizationServer UMA
•  ResourceServer (primäre Datenbank mit FHIR–GW und DTL 

in Fehler! Verweisquelle konnte nicht gefunden werden.)
•  ResourceOwnerClient (EHR Policy Manager in Fehler! Ver-

weisquelle konnte nicht gefunden werden.)
•  RequestingPartyClient (UMA EHR Viewer in Fehler! Ver-

weisquelle konnte nicht gefunden werden.)
• AuthorizationServer der Datenautorität
• OpenID Provider der Datennutzer

Der AuthorizationServer UMA ist ein um UMA erweiterter 
OpenIDConnect-/OAUTH2-Server. Er ist für die Autorisierung 
des Zugriffes auf die geschützten Ressourcen und Schnittstel-
len zuständig und bietet dafür folgende Schnittstellen an:

•  Authorization API: Diese Schnittstelle wird vom Requesting-
PartyClient benutzt, um die Autorisierung zum Zugriff auf die 
geschützten Ressourcen (protected resources) des Resour-
ceServers in Form des RequestingPartyTokens (RPT) zu 
erlangen (siehe Schritt 2, Abbildung 7: Zugriff auf Ressource 

– Phase C. Der AuthorizationServer fällt die Entscheidung 
auf Basis der Zugriffsregeln, die durch den Ressourceneigen-
tümer zuvor auf dem Server hinterlegt wurden (siehe Schritt 
1, Abbildung 6: Defi nition der Zugriffsregeln ).

•  Protection API: Diese Schnittstelle wird vom ResourceSer-
ver im Namen des Ressourceneigentümers benutzt, um 
Ressourcen als geschützte Ressourcen für den externen 
Zugriff anzumelden (siehe Schritt, 3 Abbildung 5: Resour-
ce Registrierung – Phase A). Das Protection API ist eine 
geschützte Schnittstelle. Der Client (ResourceServer) 
benötigt ein AccessToken ProtectionApiToken (PAT), um auf 
die Schnittstelle zugreifen zu können. Das PAT drückt aus, 
dass der Dateneigentümer den RessourceServer berechtigt 
hat, Ressourcen in seinem Namen unter die Kontrolle des 
Authorization Server UMA zu stellen.

•  Control API: Diese Schnittstelle wird vom ResourceOwnerCli-
ent im Namen des Ressourceneigentümers benutzt, um die 
Zugriffsregeln für den Zugriff auf geschützte Ressourcen 
zu defi nieren (siehe Schritt 1, Abbildung 6: Defi nition der 
Zugriffsregeln ). Das Control API ist ebenfalls eine geschütz-
te Schnittstelle. Der ResourceOwnerClient benötigt ein 
ManageAndControlToken (MCT) AccessToken, um auf die 
Schnittstelle zugreifen zu können. Das MCT stellt die Verbin-
dung zwischen geschützter Ressource, ResourceOwnerCli-
ent (OAUTH2-Client) und Ressourceneigentümer bezüglich 
der Verwaltung der Ressource her.

Der ResourceServer stellt die geschützten Ressourcen bereit. 
Er bietet zwei Schnittstellen an.

Abbildung 9: Übersicht der Komponenten und Vertrauensräume (©gematik)



Fachbeiträge

23HL7-Mitteilungen Nr. 43/2019

•  Access API: Diese Schnittstelle stellt die geschützten 
FHIR-Ressourcen für den Zugriff durch den RequestingPar-
tyClient zur Verfügung. Der RequestingPartyClient benötigt 
ein RequestingPartyToken (RPT), um auf die geschützten 
Ressourcen zugreifen zu können. Wenn der RequestingPar-
tyClient versucht, ohne RPT auf eine Ressource zuzugreifen, 
dann liefert der ResourceServer lediglich ein UMA-Grant 
(Ticket-ID) zurück, das auf die angeforderter Ressourcen und 
Permissions verweist. Mit dem UMA-Grant und der bestä-
tigten Identität der RequestingParty (ID-Token) fordert der 
RequestingPartyClient die Authorisierung des Zugriff beim 
AuthorizationServer UMA an und erhält bei positiver Ent-
scheidung das RequestingPartyToken zurück. Mit dem RPT 
greift der RequestingPartyClient schließlich auf die Ressour-
ce zu (siehe Schritt 2–4, Abbildung 7: Zugriff auf Ressource 
– Phase C).

•  Management API: Diese Schnittstelle stellt die FHIR-Res-
sourcen für den Zugriff durch den Ressourceneigentümer 
zur Verfügung. Der Ressourceneigentümer kann über diese 
Schnittstelle FHIR-Ressourcen einsehen sowie diese als 
geschützte Ressourcen am AuthorizationServer an- oder 
abmelden. Das Management API ist ebenfalls eine ge-
schützte Schnittstelle. Der ResourceOwnerClient benötigt 
ein ManageAndControlToken (MCT) AccessToken, um auf 
die Schnittstelle zugreifen zu können. Das MCT stellt die 
Verbindung zwischen geschützter Ressource, ResourceOw-
nerClient (OAUTH2-Client) und RessourceOwner bezüglich 
der Verwaltung der Zugriffsregeln einer Ressource her.

Die ResourceServer wurden unter Nachnutzung der offenen 
Implementierungen HAPI-FHIR-Server [HAPI_FHIR] für den 
FHIR-Resource-Server und Hyperledger Sawtooth [Sawtooth] 
für den Distributed Ledger implementiert.  

Der ResourceOwnerClient ist die mobile App in der Hand 
des Patienten, die ihn in die Lage versetzt, den geschützten 
Austausch seiner medizinischen Daten selbstbestimmt zu 
steuern. Der Patient kann sich alle seine Daten anzeigen 
lassen und entscheiden, welche Daten er mit wem, wann und 
wie teilen möchte. Der Zugriff auf seine Daten (Management 
API) und die dazugehörigen Zugriffsregeln (Control API) werden 
mit Hilfe des MCT-Token geschützt, welches ihn als Eigentümer 
der Daten ausweist und nicht autorisierten Zugriff durch Dritte 
verhindert. Das MCT wird ausschließlich für den Dateneigen-
tümer (Patienten) oder dessen rechtlichen Vertreter nach 
erfolgreicher Authentisierung durch den AuthorizationServer 
Datenautorität ausgestellt. 

Der RequestingPartyClient ist die mobile App in der Hand 
des Heilberufl ers oder eines anderen Datennutzer, der ihm die 
für ihn freigegebenen medizinischen Daten bereitstellt. Der 
Datennutzer wählt aus, wessen Daten (Patient) er einsehen 
möchte und kann nachfolgend alle für ihn freigegebenen 
Daten einsehen. Der RequestingPartyClient der prototypi-
schen Umsetzung ist derzeit nur ein generischer Browser für 
FHIR-Ressourcen. Er soll lediglich die Leistungsfähigkeit der 
Zugriffsschnittstelle aufzeigen. Basierend auf dieser Schnitt-
stelle, die einen sehr dedizierten und feingranularen Zugriff 
auf die maschinenlesbaren FHIR-Ressourcen erlaubt (JSON), 

können spezifi sche Apps für die verschiedensten Anwendungs-
fälle entwickelt werden. Der RequestingPartyClient kann erst 
auf die Daten zugreifen, wenn sich der Datennutzer über den 
OpenID Provider-Datennutzer authentisiert und der Authoriza-
tion Server UMA den Zugriff autorisiert hat (siehe Abbildung 7: 
Zugriff auf Ressource – Phase C). 

Der AuthorizationServer der Datenautorität stellt die MCT 
(Manage-Control-Token) für berechtigte Clients aus, die sicher-
stellen, dass nur der Ressourceneigentümer seine Ressour-
cen direkt einsehen und Zugriffsregeln für seine Ressourcen 
einstellen kann. Außerdem stellt er das Protection-API-Token 
(PAT) für die ResourceServer aus, welches die ResourceServer 
berechtigt, die von ihm verwalteten Ressourcen im Namen des 
Resourceneigentümer unter Beachtung der auf dem Authoriza-
tion Server hinterlegten Zugriffsregeln mit Dritten zu teilen.

Der OpenID Provider der Datennutzer stellt nach erfolgrei-
cher Authentisierung ID-Token zur Bestätigung der Identität 
der RequestingParty aus. Der AuthorizationServer benötigt das 
ID-Token, um auf Basis der zugesicherten Identität der Reques-
tingParty über den Zugriff entscheiden zu können (siehe Schritt 
1 und 3 Abbildung 7: Zugriff auf Ressource – Phase C).

Zusammenfassung und Fazit

Durch die prototypische Implementierung UmaOnFHIR hat 
sich gezeigt, dass eine patienten-souveräne Kontrolle und 
Steuerung beim Austausch seiner medizinischen Informationen 
mit heute verfügbaren, offenen Standards auf Mobilgeräten 
umsetzbar ist.

Abbildung10: 
ResourceOwnerClient 
(Screenshot EHRPolicyManager)

Abbildung 11: 
RequestingPartyClient 
(Screenshot UMAEhrViewer)
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Voraussetzungen dafür sind:

1. Die Bereitstellung einer eID für alle Akteure des deutschen 
Gesundheitswesens.

2. Eine verteilte Speicherung der medizinischen Daten
3. Effi zienter und sicherer Zugriff auf verteilte Daten unter 

vollständiger Kontrolle des Patienten/Versicherten (UMA, 
OAUTH2/OIDC).

4. Mobile Anwendungen als primäre Anwendungsfälle defi -
nieren die einzusetzenden Technologien. Daraus folgt die 
Nutzung von Internet-Standards (OAUTH2/OIDC, JOSE, 
REST, JSON, DLT …) anstatt Enterprise Standards (SAML2, 
WS-*, SOAP, XML, IHE-XDS, IHE-XUA, …).

5. Strukturierte medizinische Daten für feingranularen, 
dedizierten Zugriff/Zugriffskontrolle anstatt geschlossener 
Dokumente (UMA-On-FHIR).

6. Legacy-Anwendungen/Daten werden gekapselt und über 
Gateways angebunden (FHIR-Gateways, OpenID-Provider mit 
SAML2-Profi le-Unterstützung, …).  
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Danny Ammon, Andreas Bietenbeck, Martin Boeker, 
Thomas Ganslandt, Simone Heckmann, Kai Heitmann, Ulrich Sax, 
Josef Schepers, Sylvia Thun, Alexander Zautke1 

Der Kerndatensatz der Medizin-
informatik-Initiative – Spezifi kation in 
ART-DECOR und als FHIR-Profi le

Einführung

Die Medizininformatik-Initiative (MII) ist ein mehrphasiges 
Förderprogramm des Bundesministeriums für Bildung und 
Forschung (BMBF), in dem an den deutschen Universitätskli-
niken und Partnereinrichtungen unter dem Motto „Vernetzen. 
Forschen. Heilen.“ Datenintegrationszentren aufgebaut und 
innovative IT-Lösungen entwickelt werden [1]. Ziel ist es, 
Versorgungs- und Forschungsdaten so aufzubereiten, dass sie 
standortübergreifend verknüpft und gemeinsam genutzt werden 
können. Durch syntaktische, semantische und organisatorische 
Interoperabilität sollen in den neuen Datenintegrationszentren 
die Möglichkeiten moderner digitaler Dienstleistungen und 
Infra strukturen im Gesundheitsbereich gezeigt werden. Insbe-
sondere soll neues Wissen effi zient generiert und beschleunigt 
in den Versorgungskontext zurückübertragen werden.

Das BMBF fördert in der MII vier Konsortien aus Universitäts-
kliniken, Industrie und weiteren Partnern – DIFUTURE (Data 
Integration for Future Medicine), HiGHmed (Heidelberg-Göttin-
gen-Hannover Medizininformatik), MIRACUM (Medical Infor-
matics in Research and Care in University Medicine) und SMITH 
(Smart Medical Information Technology for Healthcare) [2]. Die 
Konsortien haben unterschiedliche organisatorische und tech-
nische Konzepte für den Aufbau ihrer Datenintegrationszentren 
und wollen deren Funktionsfähigkeit durch unterschiedliche 
„Use Cases“ – klinische Anwendungsfälle mit Forschungspro-
jektcharakter – bis 2021 nachweisen.

Der MII-Kerndatensatz

Bereits in der Konzeptphase der Förderinitiative wurden Voraus-
setzungen geschaffen, um auch konsortienübergreifende Festle-
gungen zu treffen und Datenaustauschmöglichkeiten zwischen 
Datenintegrationszentren verschiedener Konsortien sicher-

zustellen. Eine solche Voraussetzung ist der Kerndatensatz. 
Die Universitätskliniken bestimmen agil einen gemeinsamen 
Datenumfang, der unabhängig von Konsortium oder Use Case 
durch die Datenintegrationszentren vorgehalten werden soll. 
Die erste Version des MII-Kerndatensatzes wurde im März 2017 
als textuelle Beschreibung verabschiedet [3][4]. Der Datensatz 
besteht aus Basis- und Erweiterungsmodulen, von denen die 
Basismodule fachlich übergreifend defi niert worden sind und 
die Erweiterungsmodule anhand benötigter Daten in konkreten 
Use Cases der MII kontinuierlich fortgeschrieben werden.

Im Jahr 2019 besteht nun die Aufgabe, diese erste Beschreibung 
des Kerndatensatzes unter Nutzung internationaler Standards 
und mit geeigneten Modellierungs- und Spezifi kationswerkzeu-
gen in einer neuen Version weitergehend zu formalisieren. Das 
Nationale Steuerungsgremium der Medizininformatik-Initiative, 
bestehend aus den Vertretern der Vorstände aller vier Kon-
sortien [5], hat hierzu entsprechende Beschlüsse gefasst, die 
wiederum für alle Konsortien gleichermaßen gelten.

Am 8. April 2019 wurde beschlossen, dass HL7 FHIR in der 
jeweils in der MII beschlossenen Version der für die Umsetzung 
des MII-Kerndatensatzes zu nutzende technische Standard ist. 
Gleichzeitig erging durch das Nationale Steuerungsgremium der 
Beschluss, dass für die Weiterentwicklung des Kerndatensatzes 
in diesem Jahr die Werkzeuge ART-DECOR für die Datensatz-

1 Unter Mitwirkung von Britta Böckmann (Dortmund), Karoline Buckow (Berlin), Christian 
Kamann (Dresden), Andrea Essenwanger (Berlin), Heinrich Lautenbacher (Tübingen), Fabian 
Prasser (München), Kutaiba Saleh (Jena), Julian Saß (Berlin), Holger Stenzhorn (Homburg), 
Laurence Strasser (Wien) und vielen weiteren

Abbildung 1: Module des MII-Kerndatensatzes [3]
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modellierung und Forge / Simplifer.net für die Erstellung und 
Veröffentlichung von Profi len des Standards HL7 FHIR verwen-
det werden sollen. 

Datensatzmodellierung in
ART-DECOR

Unter Beteiligung von Dr. Kai Heitmann von HL7 Deutschland 
e.V. wurde daraufhin auf dem Hauptserver von ART-DECOR 
ein gemeinsam von den Konsortien zu betreuendes Projekt 
„MII-Kerndatensatz“ eingerichtet [6]. In diesem Projekt wird 
über Datensatz-Modellierung defi niert, welche Gruppen und 
Konzepte von Daten aus Krankenversorgung und Forschung im 
Detail in den einzelnen Modulen des Kerndatensatzes enthalten 
sein sollen [7].

Gleichermaßen werden in ART-DECOR Terminologien und 
Value Sets referenziert oder angelegt, mittels derer bestimmte 
Konzepte innerhalb von Kerndatensatzmodulen über eindeutige 
Codes verarbeitbar kodiert werden sollen. Auch über die Nut-
zung solcher Terminologien stimmt das Nationales Steuerungs-
gremium ab: So wurde zum Beispiel am 11. September 2018 
für das Kerndatensatzmodul „Laborbefund“ der Einsatz eines 
ersten Subsets aus häufi g benutzten und für die Use Cases 
benötigten LOINC-Codes konsentiert, mittels derer sich bereits 
ein Großteil der häufi gsten Laboruntersuchungen in deutschen 
Krankenhäusern kodieren lassen.

Die abgestimmten und in ART-DECOR für die einzelnen Module 
des Kerndatensatzes modellierten Konzepte inklusive entspre-
chender Kodierungen mittels Terminologien oder Value Sets 

bilden einen ersten Zwischenstand für die Weiterentwicklung 
des MII-Kerndatensatzes. Über diesen Entwicklungsstand soll 
das Nationale Steuerungsgremium in seinen nächsten Sitzun-
gen inhaltlich befi nden und die nächste Version der Kerndaten-
satzmodule beschließen.

Schließlich ermöglicht ART-DECOR ein detailliertes Mapping 
von modellierten Konzepten auf die Umsetzung in einem techni-
schen Standard. Von Beginn an stand in diesem Werkzeug das 
Mapping auf Templates des HL7-Standards CDA im Vorder-
grund, aber diese Beschränkung wird zukünftig aufgehoben: 
In einer Folgeversion von ART-DECOR wird auch ein Mapping 
auf HL7-FHIR-Ressourcen und deren einzelne Elemente 
möglich sein. Dann lässt sich zum Beispiel ausdrücken, dass 
die Konzeptgruppe „Laborparameter“ (bestehend aus Code 
und Bezeichnung) des Kerndatensatzmoduls „Laborbefund“ 
durch das Element „code“ der FHIR-Ressource „Observation“ 
repräsentiert werden soll. In der Medizininformatik-Initiative 
wird dieses Mapping von fachlichen Konzepten auf Elemente 

Abbildung 2: Struktur der MII-Kerndatensatzbeschreibung 2017 [3]

Abbildung 3: ART-DECOR-Projekt „MII-Kerndatensatz“
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des FHIR-Standards zum Einsatz kommen.

FHIR-Profi lierung

Der HL7-FHIR-Standard wurde nach der „80-20-Regel“ entwi-
ckelt: Der Fokus liegt auf den 20 Prozent der Anforderungen 
an den Standard, der 80 Prozent aller Bedarfe nach Interope-
rabilität umsetzt [8]. Demzufolge ist es sinnvoll, für konkrete 
Projekte, in denen der Einsatz von FHIR-Ressourcen geplant 
ist, FHIR-Profi le anzulegen, mittels derer die Nutzung konkreter 
FHIR-Ressourcen, API-Features, Terminologien für bestimmte 
Elemente und deren Zusammenhang zu projektspezifi schen 
Anforderungen näher beschrieben werden kann [9].

Bei der weiteren Spezifi kation des Kerndatensatzes werden für 
die einzelnen Module eigene FHIR-Profi le erstellt. Die Inhalte 
der Profi le leiten sich dabei aus den Festlegungen ab, die vorab 
in ART-DECOR bezüglich zu repräsentierender Konzepte und zu 
verwendender Terminologien modelliert wurden. Darüber hinaus 
werden bei der Erstellung der FHIR-Profi le für die MII-Kerndaten-
satzmodule wichtige, bereits bestehende FHIR-Profi le berück-
sichtigt. Zu diesen zählen die Spezifi kationen des „International 
Patient Summary“ für eine international gültige Patienten-
kurzakte [10] und das „Basisprofi l DE“ mit Erweiterungen des 
FHIR-Standards für das deutsche Gesundheitswesen [11].

FHIR-Profi le werden mit dem Werkzeug Forge erstellt [12]. 
Um die erstellten Profi le anderen Nutzern zur Verfügung zu 
stellen, existiert die Plattform Simplifer.net [13]. Gemeinsam mit 

Alexander Zautke vom HL7 Deutschland e.V. wurden neben ei-
nem GitHub-Account für die Medizininformatik-Initiative (mittels 
dessen die Profi le versioniert und später auch mit den Map-
pings von ART-DECOR verlinkt werden können) bereits erste 
FHIR-Profi le erstellt, zum Beispiel für das Kerndatensatzmodul 
„Laborbefund“ [14].

Ausblick

Die in ART-DECOR modellierten fachlichen Inhalte der Kernda-
tensatzmodule werden pro Kerndatensatzmodul in einem Im-
plementierungsleitfaden zusammengefasst beschrieben; dabei 
werden für die zugehörigen Informationsmodelle insbesondere 
die Zusammenhänge zwischen Modulen oder Konzepten sowie 
die auf dieser Basis erstellten FHIR-Profi le dargestellt. Diese 
Implementierungsleitfäden sollen Eingang in ein Ballotierungs-
verfahren der HL7 Deutschland fi nden, um die Festlegungen 
und Spezifi kationen über die Medizininformatik-Initiative hinaus 
auch für Standardisierungsorganisationen, Hersteller und 
Anwender im Gesundheitswesen einer Kommentierungs- und 

Abstimmungsmöglichkeit zuzuführen.

Um relevante Stakeholder frühzeitig zu informieren, stellen 
Vertreter der Medizininformatik-Initiative den Entwicklungsstand 
des Kerndatensatzes regelmäßig auf dem Interoperabilitätsfo-
rum vor – einem vierteljährlichen Treffen der Organisationen 
HL7 Deutschland, IHE Deutschland, bvitg, DIN, eGesundheit.
nrw, GMDS-AG SIE und weiteren Mitwirkenden zur Abstimmung 
von Interoperabilitätsthemen im Gesundheitswesen mit freier 
Teilnahme für Organisationsvertreter, Industrievertreter, Anwen-
der und weitere Interessierte [15].

Darüber hinaus sind in der Medizininformatik-Initiative soge-
nannte Projectathons geplant, in denen die erstellten Spezifi ka-
tionen konsortienübergreifend auch praktisch getestet werden 
sollen: Vertreter der verschiedenen Datenintegrationszentren 
erproben die Kommunikation per HL7 FHIR. Ein erster solcher 
Projectathon ist für November 2019 geplant.

Abbildung 3: ART-DECOR-Projekt „MII-Kerndatensatz“

Abbildung 4: ART-DECOR-Modellierung von Konzepten im 
MII-Kerndatensatzmodul „Laborbefund“

Abbildung 5: Erstellung des Profi ls der FHIR-Ressource „Diagno-
sticReport“ für das MII-Kerndatensatzmodul „Laborbefund“ in 
Forge
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Die Festlegung auf das beschriebene Vorgehen und die Nutzung 
von HL7 FHIR als konsortienübergreifendes Austauschformat 
stellen keine Einschränkungen für die eingangs beschriebenen 
organisatorischen und technischen Konzepte der Datenintegra-
tionszentren dar, wie sie von den einzelnen Konsortien jeweils 
intern entworfen und umgesetzt werden. Die Verwendung 
anderer technischer Standards wie z. B. CDA, OMOP oder 
 openEHR in den Konsortien bleibt unbenommen. Die gemeinsa-
me Festlegung auf gültige Konzepte in einem Kerndatensatz, die 
dann in verschiedenen Standards technisch zu repräsentieren 
sind, wird aber dafür sorgen, dass die Datenintegrationszentren 
der Konsortien auch übergreifend kommunizieren und Daten 
gemeinsam nutzen können. Interoperabilität als Kerngebiet der 
Medizininformatik-Initiative wird damit zu einem über die einzel-
nen technischen Spezifi kationen hinausgehenden Thema – ein 
inhaltliches Thema, das alle Beteiligten mit der Zielsetzung auf 
eine fortschreitende Digitalisierung des Gesundheitswesens, die 
zum Wohle des Patienten in Versorgung und Forschung verläuft, 
eint.
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Mit der jeweiligen Umsetzung der Krebsregistrierung nach 
dem Krebsfrüherkennungs- und -registergesetz (KFRG) sind 
bösartige Tumorerkrankungen, ihre Frühformen und gutarti-
ge Hirntumore meldepfl ichtig und an das für den jeweiligen 
Behandlungsort zuständige klinische Krebsregister zu übermit-
teln. Eine der wichtigsten Informationsquellen für die Diagno-
se, aber auch für weitere Befunde im Verlauf, stellt dabei die 
histopathologische oder zytologische Befunderhebung durch 
einen Pathologen. Für nahezu alle Erkrankungsfälle erfolgt im 
Verlauf der Erkrankung eine entsprechende Untersuchung.

Voraussetzungen für mehr
Interoperabilität schaffen

Erfahrungsbericht über die Annahme „semi“-strukturierter Pathologie-
meldungen im Klinischen Krebsregister Niedersachsen (KKN)

Da gleichzeitig die Anzahl der Pathologen im Vergleich zu 
anderen meldepfl ichtigen Berufsgruppen überschaubar ist, 
ist die Menge der Meldungen, die ein pathologisches Institut 
generiert, relativ hoch. Es handelt sich somit um eine sehr 
wichtige Gruppe von Meldern und eine unersetzbare Informa-
tionsquelle. Landeskrebsregister, die nahezu alle Pathologen 
im Bundesland als Meldende für sich gewinnen konnten, kön-
nen davon ausgehen, dass sie eine relativ hohe Vollzähligkeit 
vorweisen können. 

Abbildung 1 – Grafi k aus dem Jahresbericht 2019 – Krebs in Niedersachsen mit den Meldequellen für erfasste Tumore im EKN – 
Diagnosejahr 2016. Wies sich an den gelben Balken erkennen lässt, stammt ein Großteil der erfassten Tumore ausschließlich aus 
Pathologiemeldungen. 
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In Niedersachsen hatte das Epidemiologische Krebsregister 
Niedersachsen (EKN) in der Vergangenheit beinahe alle Patho-
logieinstitute dazu bewegen können, ihre Befundergebnisse zu 
übermitteln und hier auch eine Meldung über Schnittstelle zu 
etablieren, wobei die Befundergebnisse in den meisten Fällen 
im Freitext übermittelt wurden und in der Registerstelle des 
EKN mit hohem personellen Aufwand kodiert werden mussten. 
Das Kodieren des Befundtextes ist auch heute noch ergän-
zend notwendig, wobei nach KFRG alle Melder angehalten 
sind, Meldungen in elektronischer Form strukturiert zu 
übermitteln.

Für die Übermittlung der Meldungen in Niedersachsen steht 
allen Meldepfl ichtigen, somit auch den Pathologen seit dem 
01. Juli 2018, ein webbasiertes Melderportal zur Verfügung. 
Dort können sie entweder die Daten in entsprechenden 
Formularen eingeben oder eine ADT-GEKID-XML-Datei, die ihr 
Primärsystem generiert, hochladen. Die meisten Pathologien in 
Niedersachsen nutzen für die Übermittlung letzteren. 

Voraussetzung für eine strukturierte Meldung ist allerdings, 
dass die Inhalte im Pathologiesystem entsprechend erfasst 
werden; dies bedeutet in den Arbeitsprozessen in der Patholo-
gie meist einen Mehraufwand und stößt daher verständlicher-
weise nicht bei allen auf Zustimmung. Es werden in der Regel 
noch nicht alle Angaben strukturiert übermittelt. Daher ist der 
Befundtext weiterhin Bestandteil einer Meldung und wird im 
Krebsregister für die Prüfung und Strukturierung der Meldung 
genutzt. Sobald auffällt, dass bestimmte geforderte Items nicht 
übermittelt werden, nimmt das KKN den Kontakt zum Melder 
auf. Die Prozessbeteiligten suchen dann gemeinsam nach 
dem Grund für das Fehlen der entsprechenden Information. 
Das KKN besucht Schnittstellenmelder gern vor Ort, damit die 
Eingaben im Primärsystem, die generierte ADT-GEKID-XML-Da-
tei und die im Krebsregister angekommenen Daten gemein-
sam verglichen werden können. 

Ein jüngst durchgeführter Abgleich der Eingaben im Primär-
system mit den im Krebsregister entgegengenommenen Daten 

Abbildung 2 – Das Balkendiagramm zeigt, dass noch nicht alle geforderten Angaben strukturiert übermittelt werden. Gerade bei 
Angaben zu ICD-10 und TNM besteht Optimierungsbedarf. Es ist aber erfreulich, dass Angaben zur Histologie und Topographie häufi g 
strukturiert übermittelt werden.

Abbildung 3 – Beispielauszug aus dem zweiten Report, bei dem 56.826 Meldungen berücksichtigt wurden. 
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ergab, dass verschiedene Datenfelder zwar in der XML-Datei 
befüllt waren, aber in der Fachanwendung im Register nicht 
verarbeitet wurden. Darüber hinaus sind Felder vermeintlich 
strukturiert von den Meldern erfasst, aber durch ein Verarbei-
tungsfehler im Primärsystem nicht in die XML-Datei übertragen 
worden. Bei einem Melder war außerdem aufgefallen, dass 
falsche ICD-10-GM Diagnosecodes übermittelt wurden, die auf-
grund eines fehlerhaften Mappings von der Software generiert 
wurden. Solche Fehler konnten in Absprache mit den Soft-
wareherstellern bereits erfolgreich beseitigt werden. 

Eine weitere Herausforderung war und ist, dass in einem 
Befundtext durchaus mehrere Tumore beschrieben werden 
können. Die Prozesse im Krebsregister sind jedoch auf einen 
Tumor pro Meldung ausgelegt, weswegen auch hier Lösungen 
mit den Softwareherstellern gesucht werden. Wichtig ist, dass 
diese Erkenntnisse unter den Krebsregistern, den betroffenen 
Meldern und den Softwareherstellern geteilt werden und in 
entsprechende Spezifi kationen einfl ießen. Das KKN nutzt für 
diesen Zweck das IT-Netzwerk der Plattform § 65c (www.
plattform65c.de), die für die Umsetzung der ADT-GEKID-XML 
Schnittstelle einen Umsetzungsleitfaden erstellt hat. 

Um die Prozesse zu verbessern, ist es essenziell, Feedback an 
alle Beteiligten zu geben. Für die niedersächsischen Patholo-
gie-Melder wurden daher mit R automatisierte Reports erstellt, 
die eine Rückmeldung zur Strukturiertheit der Datentranspor-
te mit einem eigenen Benchmarking enthielt. Die Berichte, 
die erstmalig im April 2019 erstellt wurden, berücksichtigten 
40.356 Meldungen. Die Auswertungen zeigen, dass in be-
stimmten Bereichen noch Optimierungspotenzial besteht, aber 
sich Niedersachen insgesamt auf einem guten Weg befi ndet.

Die Rückmeldung der Pathologen war insgesamt positiv und 
hat den Dialog zwischen dem Krebsregister und den Meldern 
angeregt. Mittlerweile wurden über die neuen Meldewege 
82.074 Pathologiemeldungen von 36 registrierten Meldestel-
len entgegengenommen (Stand vom 10. September 2019). 
28 nutzen die Möglichkeit der Übermittlung der ADT-GEKID-
XML-Datei. Strukturierte Angaben zur Tumordiagnose (ICD-10) 
enthalten zwar nur 25,8 Prozent der Meldungen. Bei Angaben 
zur Morphologie und zur Topographie sind die Zahlen mit 73,9 
Prozent und 90,1 Prozent schon besser. Insgesamt geht der 
Trend nach oben.

Auch der Bundesverband Deutscher Pathologen e. V. wirbt 
für mehr Struktur in der Pathologie. In einem gemeinsamen 
Pilotprojekt mit der Plattform § 65c sind alle Krebsregister 
aktuell angehalten, ihre Erfahrungen bei der Entgegennahme 
strukturierter Meldungen im ADT-GEKID-XML-Format mit 
einem ausgewählten Melder zu sammeln. In Niedersachsen 
steht hierzu Prof. Dr. Wilkens zur Verfügung, der mit seinen 
zwei Meldestellen für Praxis und für das Klinikum Region 
Hannover bereits über 11.000 meist sehr gut strukturierten 
Meldungen übermittelt hat. 

Wünschenswert wäre es, wenn die Daten aus den Primärsys-
temen der Melder unmittelbar übertragen werden könnten und 
auch Rückmeldungen sowie Korrekturen direkt ins System zu-
rückfl ießen würden. Die bisherigen Schnittstellen ermöglichen 
dies bisher leider noch nicht. Es wird voraussichtlich noch 
etwas dauern, bis dies hinreichend spezifi ziert und umgesetzt 
werden kann. Im nächsten Schritt ist erst einmal geplant, den 
Meldern individuelle Rückmeldung zu geben, wann und warum 
strukturierte Informationen aus einer Meldung aufgrund des 
Freitextes ergänzt, spezifi ziert oder überschrieben wurden. 

Da Befundtexte von Pathologen aktuell nicht nur in den Krebs-
registern nach KFRG, sondern auch an anderen Stellen (u. a. 
im Tumorzentrum eines Klinikums) kodiert werden, könnten 
redundante Prozesse der Datenerfassung vermieden und 
somit der Aufwand insgesamt minimiert werden. Damit solche 
Synergien sich tatsächlich etablieren, ist es unabdingbar, sich 
auszutauschen und voneinander zu lernen sowie die jeweiligen 
Prozesse zu verstehen. Interessant sind in diesem Zusammen-
hang auch die Aktivitäten von Professor Haroske und Dr. 
Oemig, die mit IHE PaLM Suppl.APSR 2.0 an einem internatio-
nalen Standard für strukturierte Pathologiebefunde maßgeblich 
mitentwickelten und auf den die Krebsregister aufbauen und 
zurückgreifen könnten. 

Um Potenziale besser zu verstehen und tatsächliche Synergien 
zu schaffen, engagiert sich das KKN aus Überzeugung bei HL7 
Deutschland und nimmt regelmäßig an den quartalsweisen 
stattfi ndenden Treffen des Interoperabilitätsforums teil.

Tobias Hartz, Brigitte Eder, Alisha Weikert, 
Dunya Bentama,  Sven Meyer
Klinisches Krebsregister Niedersachsen (KKN)
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Um die Gesundheitsversorgung in Deutschland ange-
sichts von Herausforderungen wie dem demografi schen 
Wandel und der Landfl ucht für die Zukunft zu sichern 
und zu verbessern, führt an der Digitalisierung kein Weg 
vorbei. Seit mittlerweile bald 25 Jahren setzt sich der 
Bundesverband Gesundheits-IT (bvitg) deshalb hier-
zulande für die Erschließung des Potenzials digitaler 
Lösungen im Gesundheitssystem ein.

Schon heute leisten intelligente IT-Lösungen einen bedeu-
tenden Beitrag zur Gesundheitsversorgung der Menschen 
in Deutschland und unterstützen Ärztinnen und Ärzte sowie 
weiteres medizinisches Personal bei ihrer täglichen Arbeit. 
Doch das Potenzial ist längst noch nicht ausgeschöpft, das 
zeigt nicht zuletzt der internationale Vergleich. Grund dafür 
sind strukturelle Hindernisse und teils unsichere Rahmenbe-
dingungen hierzulande, die den Weg innovativer Lösungen in 
die Praxis verlangsamen und erschweren.

Der bvitg hat es sich seit seiner Gründung 1995 zur Aufgabe 
gemacht, diese Hürden abzubauen, einen fairen Wettbewerb zu 
garantieren und die Stellung der IT-Anbieter im Gesundheits-
wesen zu stärken. Mit seinen über 80 Mitgliedern repräsentiert 
er heute die führenden Unternehmen aus der Gesundheits-IT 
– vom weltweit tätigen IT-Anbieter mit jahrelanger Erfahrung, 
bis hin zum aufstrebenden Start-up. Einmalig ist die Nähe 
zur Versorgung: Je nach Segment werden die Produkte der 
Mitglieder in bis zu 90 Prozent des ambulanten und stationä-
ren Sektors inklusive Reha-, Pfl ege- und Sozialeinrichtungen 
eingesetzt. Über 70 Prozent der Unternehmen sind zudem in 
internationalen Märkten aktiv.

Geballtes Expertenwissen

Diese einzigartige Expertise bündelt der bvitg in seinen 13 
Arbeitsgruppen. Expertinnen und Experten aus unterschied-
lichen Bereichen von Entwicklung über Marketing bis hin zu 
Geschäftsführung widmen sich dort gemeinsam verbands- und 
branchenrelevanten Themen wie etwa dem Datenschutz und 
der IT-Sicherheit oder der Telematikinfrastruktur. Zusätzlich 
zu den Arbeitsgruppen existieren im bvitg derzeit insgesamt 
sechs Projektgruppen, die ergänzend Lösungsvorschläge zu 
aktuellen, konkreten Themen wie der elektronischen Patienten-
akte oder dem eRezept entwickeln. 

Die in den Gruppen erarbeiteten Erkenntnisse und Positionen 
bilden die Grundlage für die Arbeit des bvitg: Unter anderem 
mit Stellungnahmen und im direkten Kontakt steht der Verband 
in stetigem Dialog mit allen relevanten Beteiligten aus Politik, 
Selbstverwaltung, Verbänden, sowie Anwenderinnen und An-
wendern. Thema sind dabei unter anderem aktuelle gesetzli-
che Vorhaben und Prozesse sowie strukturelle Neuregelungen. 
Darüber hinaus engagiert sich der bvitg als Mitglied in ver-
schiedenen Interoperabilitäts-Initiativen wie HL 7 aktiv für die 
Schaffung und Durchsetzung von verbindlichen Standards als 
Grundlage für eine bessere Vernetzung im Gesundheitswesen.

Nachwuchsförderung und aktive 
 Themenplatzierung

 Neben der fachlichen Arbeit setzt sich der bvitg für eine 
frühzeitige und aktive Nachwuchsförderung in der Gesund-
heits-IT-Branche ein:  Mit dem verbandseigenen bvitg-Talen-
te-Netzwerk werden der Austausch, die Vernetzung und die 
Fortbildung junger Fach- und Führungskräfte gefördert. 
Um auch in der Öffentlichkeit die Potenziale und Chancen 
der Digitalisierung im Gesundheitswesen sichtbar zu machen, 
betreibt der bvitg eine aktive Presse- und Öffentlichkeitsar-
beit und adressiert dort aktuelle Entwicklungen und bran-
chenspezifi sche Belange. Weitere hierzu genutzte Kanäle sind 
bvitg-eigene Studien und Publikationen sowie die Teilnahme 
an externen Foren und Diskussionsveranstaltungen. Ergänzt 
wird dies durch verbandseigene Veranstaltungen zum Mei-
nungsaustausch rund um die Zukunft des Gesundheitswesens. 
Prominentestes und größtes Event ist dabei die DMEA, die als 
Weiterentwicklung der conhIT seit bald zwölf Jahren Schau-
fenster und Netzwerkevent für die IT im Gesundheitswesen ist.

Bundesverband Gesundheits-IT – bvitg  

Mit klarer Stimme für die Zukunft des 
Gesundheitswesens

Website: www.bvitg.de
Twitter: www.twitter.com/bvitg
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Europas zentraler Treffpunkt in 
 Sachen Health-IT

Mit der DMEA fi ndet jährlich im Frühjahr die zentrale 
Schlüsselveranstaltung für Gesundheits-IT in Deutsch-
land und Europa statt. Bei einem Programm mit ver-
schiedenen Modulen aus Kongress, Fortbildung und 
Networking können Fachbesucherinnen und -besucher 
mehr über aktuelle Entwicklungen und Produkte erfah-
ren, sich fortbilden und ideal Kontakte in der Branche 
knüpfen.
 
11.000 Besucher, 570 Aussteller aus 27 Ländern und 350 
 Speaker  – so lautete die erfolgreiche Bilanz der diesjährigen 
DMEA in Berlin. 2020 steht vom 21. bis 23. April die nächste 
Ausgabe von Europas größtem Event in Sachen Health-IT an. 
Themen sind dabei unter anderem Medizintechnik, IT-Sicher-
heit und die Digitalisierung pfl egerischer Versorgungsprozesse.

Zentraler Teil des Programms sind die DMEA-Kongress-Ses-
sions, die Besucherinnen und Besuchern und Ausstellern den 
idealen Rahmen bieten, um sich über Neuigkeiten, Trends und 
Perspektiven der Branche zu informieren. Neben Keynotes und 
Vorträgen spielen vor allem interaktive Formate wie Workshops 
und Diskussionsrunden oder Pitches zu innovativen Business- 
und Versorgungsideen eine große Rolle. Interessierte können 
sich von Mitte Oktober bis Mitte November 2019 für den aktu-
ellen Call for Papers als Speaker bewerben. Ergänzt wird das 
Programm durch eine umfassende Ausstellung, bei der Herstel-
ler und Anbieter ihre Produkte und Lösungen präsentieren und 
zeigen, was heute schon in Sachen Gesundheits-IT möglich ist 
und welche Trends morgen die Branche bestimmen werden.

Geballtes Wissen können sich die Teilnehmenden der DMEA 
bei diversen Seminaren aneignen. Dort werden unter Anleitung 
führender Experten Lösungen zu praxisnahen Fragestellun-
gen entwickelt. Themen sind beispielsweise die Anwendung 
künstlicher Intelligenz in der Medizin oder die Digitalisierung in 
der Pfl ege.

Auch dem wichtigen Thema Nachwuchskräfte widmet sich 
die DMEA. Hierzu fi ndet jedes Jahr angegliedert spezielles 
Programm statt, bei dem Schülerinnen und Schüler, Studieren-
de sowie Absolventinnen und Absolventen bei Rundgängen, 
Coachings oder Matchmakings die Branche näher kennenler-
nen können. Ein Highlight ist dabei jedes Jahr die Verleihung 
des DMEA-Nachwuchspreises an die besten Bachelor- und 
Masterarbeiten aus den Bereichen Medizininformatik, E-Health, 
Health-IT, Gesundheitsmanagement, -ökonomie und Healthca-
re-Management.

Bei all den genannten Teilaspekten ist die DMEA jedoch vor 
allem eines: die zentrale Plattform für die Vernetzung für IT im 
Gesundheitswesen. Hier treffen sämtliche Akteure im Bereich 
Digital Health zusammen: von Entscheiderinnen und Entschei-
dern aus Krankenhäusern und IT über Ärztinnen und Ärzte bis 
hin zu Größen aus der Gesundheitspolitik sowie Fachleuten 
aus Wissenschaft und Forschung. Die ideale Basis für alle, die 
im Gesundheitsbereich etwas bewegen möchten. Ausgerichtet 
wird die DMEA von bvitg und der Messe Berlin gemeinsam mit 
den Partnern GMDS, BVMI, KH-IT und CIO-UK.

Sebastian Zilch, 
Geschäftsführer bvitg
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Technische Komitees & Berichte

Simone Heckmann 

Mit der Publikation von R4, der ersten normativen Version von 
FHIR, im Dezember 2018, stand 2019 im Zeichen der FHIR-
Tools und -Frameworks.

Mit einer stabilen technologischen Basis waren die Grundla-
gen gelegt, um mit voller Konzentration die Entwicklung von 
Produkten voranzutreiben.

Da der Community inzwischen ein ein großes Spektrum von 
R4-kompatiblen Tools und Implementierungsleitfäden zur 
Verfügung steht, lassen sich neue FHIR-Projekte jetzt noch 
schneller umsetzen.

Diese Entwicklung wiederum sorgt dafür, dass sich die Wahr-
scheinlicheit, dass die FHIR-Ressourcen, die in der R4-Version 
noch keinen normativen Status hatten, diese Hürde im nächs-
ten Release nehmen können, deutlich erhöht.

Um diesen Zusammenhang zu erläutern, hilft ein Blick auf das 
FHIR Maturity Model:
Da man in der Entwicklung von FHIR sicherstellen will, dass 
nichts normativ (und damit unveränderlich) wird, bevor es nicht 
ausführlich, über Domänen- und Landesgrenzen hinweg in pro-
duktiven Szenarien getestet wurde, müssen Ressourcen strenge 
Kriterien erfüllen, um im Maturity Level aufsteigen zu können:

Level 0: die Ressource ist im current build publiziert
Level 1: die Ressource ist vollständig und bereit zur 

Implementierung
Level 2: die Ressource wurde im Connectathon getestet
Level 3: die Ressource wurde ballotiert

FHIR R5 Roadmap

Level 4: die Ressource wurde in einem FHIR-Release 
publiziert

Level 5: die Ressource wurde in mindestens zwei 
FHIR-Releases publiziert, und in mindestens fünf 
unabhängigen, produktiven Systemen in mehr 
als einem Land implementiert.

Level 6 Inkompatible Änderungen sind nicht mehr
(=Normativ): möglich, substantielle Änderungen nur in 

 Ausnahmefällen.

Es ist daher zu erwarten, dass im nächsten FHIR-Release (R5) 
ein großer Schwung von Ressourcen den normativen Status 
erreicht.

Die heißesten Kandidaten sind (unter anderem): 
AllergyIntolerance, AuditEvent, CareTeam, ConceptMap, Con-
dition, Consent, Device, DiagnosticReport, DocumentReferen-
ce, Encounter, ImagingStudy, ImplementationGuide, Location, 
Medication, MedicationRequest, MedicationStatement, Orga-
nization, Practitioner, PractitionerRole, Procedure, Provenance, 
Questionnaire, QuestionnaireResponse, SearchParameter, 
Subscription.

Ein weiterer Schwerpunkt der Arbeiten für R5  liegt in der 
Verbesserung des Toolings und der Funktionalitäten für die 
Erstellung und Publikation von Implementierungsleitfäden, 
besserer Unterstützung für Multi-Version und Multi-Language 
Szenarien und Weiterentwicklung der Migrationsstrategien von 
HL7 V2 und CDA nach FHIR.

Weiterhin haben sich um die FHIR-Kernspezifi kation herum 
adjunkte Spezifi kationen etabliert, die kontinuierlich weiter-
entwickelt werden und sich großem Interesse aus der Industie 
erfreuen, wie zum Beispiel:

•  SMART App Launch für die Kontextübergabe, Autorisation 
und Authentifi kation von mobilen Applikationen

•  CDS Hooks für die Integration von Klinischen
Unterstützungssystemen

•  FHIRCast für die Kontext-Synchronisation zwischen
Applikationen

•  FHIR Bulk Data für den Massendatentransfer zwischen 
FHIR-Systemen

Die verschiedenen HL7 Working Groups erarbeiten domä-
nen-spezifi sche Leitfäden für die Internationale Nutzung, unter 
anderem

International Patient Summary: Minimaler, fachgebiets- 
unabhängiger internationaler Patienten-Kurzbericht, speziell für 
die grenzüberschreitende Kommunikation. (Notfalldaten)
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Immunization Decision Support: Einheitliche Schnittstellen-
defi nition für die Integration von CDS-Diensten für Impfemp-
fehlungen .
Potential Drug/Drug Interaction: Einheitliche Schnittstel-
lendefi nition für die Integration von CDS-Diensten für die 
Erkennung von Arzneimittelwechselwirkungen. 
Validated Healthcare Directory: Minimalanforderungen für 
den Zugriff, den Abgleich mit oder die Bereitstellung von vali-
dierten Daten über Dienstleister im Gesundheitswesen (z. B. 
„Zuweiserstammdaten”).

Doch nicht nur HL7 International arbeitet fl eißig daran, 
Entwicklern mit Leitfäden und Tools das Leben zu erleichtern. 
Auch IHE bietet inzwischen knapp 30 verschiedene FHIR- 
basierte Implementierungsleitfäden an.

Das Technische Komitee von HL7 Deutschland hat Mitte 2019 
damit begonnen, den Implementierungsleitfaden für Deutsch-
land („Basis-Profi le”) von STU3 auf R4 zu migrieren und basie-
rend auf dem Feedback der Community weiterzuentwickeln. Im 
Herbst wird eine weitere Ballotierung angestrebt.

Gemäß den üblichen Publikations-Zyklen wäre R5 im dritten 
Quartal 2020 zu erwarten. Eine Verlängerung des Zeitrau-
mes ist jedoch im Gespräch, um eine höhere Konvergenz zu 
erreichen.

Simone Heckmann
Leiterin Technisches Komitee FHIR

Unser langjähriger Geschäftsführer, Dr. Kai U. Heitmann, ist im 
Mai diesen Jahres zum health innovation hub (hih) des Bundes-
ministeriums für Gesundheit gewechselt und vertritt dort das 
Thema Interoperabilität. Der Vorstand wird nun organisatorisch 
in der Geschäftsstelle durch Julian Saß unterstützt. Julian 
arbeitet als wissenschaftlicher Mitarbeiter beim Berlin Institute 
of Health (BIH) und kennt sich sowohl inhaltlich als auch 
strukturell mit den HL7-Standards und den organisatorischen 
Belangen des Vereins aus.

Die Mitglieder und der Vorstand von HL7 Deutschland bedan-
ken sich  bei Kai für die tolle und erfolgreiche Arbeit sowie die 
schöne gemeinsame Zeit. Wir hoffen, dass er uns in Zukunft 

Änderungen in der Geschäftsstelle

weiter zur Seite steht und wir 
noch viele Tagungen, Sitzun-
gen usw. gemeinsam erleben 
können. Wir wünschen ihm 
für die neue Herausforderung 
beim hih einen aufregenden 
und erfolgreichen Lebensab-
schnitt. Zudem möchten wir 
uns bei Julian Saß für seine 
Bereitschaft bedanken, den 
Verein zu unterstützen. 
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